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CAIS-Alerta [23/04/2019]: Vulnerabilidades no CMS Drupal (CORE) 

 

Prezados, 

 

O CAIS alerta para a recente vulnerabilidade crítica encontrada no 

CMS Drupal, exploração de vulnerabilidade do tipo Cross-Site-Script 

(XSS). Até o momento da publicação deste alerta, não foram 

identificados códigos de exploração para a vulnerabilidade 

identificada. 

 

 

DESCRIÇÃO 

 

A vulnerabilidade se refere à possibilidade de exploração de uma 

vulnerabilidade na função jQuery do módulo principal do Drupal. O 

objeto jQuery.extend, ao não ser corretamente sanitizada, pode 

permitir que seu conteúdo seja extendido ao objeto nativo 

jQuery.prototype, o que pode resultar na possibilidade de injeção 

de códigos maliciosos dentro do ambiente do Drupal. 

 

 

SISTEMAS IMPACTADOS 

 

Sistemas utilizando Drupal. 

 

 

VERSÕES AFETADAS 

 

Versão 8.6.x e todas as versões anteriores. 

Versão 8.5.x e todas as versões anteriores 

Versão 7.x. 

 

 

CORREÇÕES DISPONÍVEIS 

 

Atualizar a versão do CMS Drupal para a versão mais recente 

disponibilizada pelos desenvolvedores: 

 - - 8.6.15 para versões 8.6.x 

 - - 8.5.15 para versões 8.5.x 

 - - 7.66 para versões 7.x. 

 

 

IDENTIFICADORES CVE (http://cve.mitre.org) 

 

CVE-2019-11358 

 

 

MAIS INFORMAÇÕES 

 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11358 

https://www.drupal.org/sa-core-2019-006 

http://cve.mitre.org/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11358
https://www.drupal.org/sa-core-2019-006


https://blog.jquery.com/2019/04/10/jquery-3-4-0-released/ 

 

 

O CAIS recomenda que os administradores mantenham seus sistemas e 

aplicativos sempre atualizados, de acordo com as últimas versões e 

correções oferecidas pelos fabricantes. 

 

Os alertas do CAIS também podem ser acompanhadas pelas redes 

sociais da RNP. Siga-nos! 

Twitter: @RedeRNP 

Facebook: facebook.com/RedeNacionaldeEnsinoePesquisaRNP. 
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