
Você sabe o que é IP Spoofing?
Veja como a técnica pode ser explorada em ataques cibernéticos e descubra como se proteger

A comunicação pela internet é realizada pela troca de 
pacotes de dados, com base nas informações do endereço 
IP de origem e de destino. Cada pacote enviado precisa 
ter em seu cabeçalho, entre outras informações, o 
endereço do seu destino e também o endereço 
de origem, para que a outra parte possa respondê-lo. 
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Por conta disso, tornou-se fundamental implementar controles 
para evitar o IP Spoo�ng. Diversos materiais têm sido 
divulgados para realizar a �ltragem e a validação dos pacotes 
que chegam às redes, tais como o BCP38 e o BCP84.
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Quando um atacante quer se passar por outro host, ele 
manipula o campo do endereço de origem do pacote. 
Isso é possível porque os roteadores de rede geralmente 
não estão con�gurados para validar se o endereço 
de origem do pacote está correto. A técnica que explora 
esse tipo de comportamento é chamada de IP Spoo�ng.
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3Exemplos de ataques

Um exemplo é o Ataque de Negação de Serviço Re�exivo 
Distribuído (DRDoS, em inglês), em que o atacante forja o 
endereço IP de origem e envia pequenas requisições a 
servidores vulneráveis na internet, que respondem com 
um volume de dados ampli�cado e direcionado à vítima, 
provocando sobrecarga e até queda do serviço.


