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4. Resumo

Este projeto de pesquisa e desenvolvimento tem como objetivo geral investigar o
potencial do uso combinado da tecnologia blockchain com repositorios ativos
distribuidos para a criagdo de uma plataforma, escalavel e agnéstica’, especializada
no autenticagdo e preservacdo de documentos digitais. Como prova de conceito da
plataforma proposta, sera feita a construgdo de um servigo publico para registro e
verificagdo digital da autenticidade de documentos académicos. O protétipo de servigo
oferecera uma interface para que instituigdes de ensino possam registrar documentos
oficiais, como diplomas e certificados, usando blockchain e uma interface para que os
usuarios possam verificar a autenticidade de um documento através do seu niumero de
registro. Os documentos registrados no servigo serao automaticamente inseridos no
repositorio de preservagao digital de longo termo.

5. Abstract

This research and development project has as main objective to investigate the
potential use of the blockchain technology combined with active distributed repositories
to create a platform, scalable and agnostic, specialized in the authentication and
preservation of digital documents. As a proof of concept of the proposed platform, will
be performed the construction of a public service for digital registration and verification
of the authenticity of academic documents. The prototype of the service will offer an
interface for educational institutions to register official documents, such as diplomas
and certificates, using blockchain and an interface so that users can verify the
authenticity of a document through its registration number. The documents registered
in the service will be automatically inserted in the long-term digital preservation
repository.

1 Agnostica, no contexto deste documento, significa independéncia do formato de representagéo e do tipo de
conteudo armazenado no objeto digital a ser preservado.
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Contato: Prof. Dr. Fabro Boaz Steibel
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O ITS Rio é um instituto de pesquisa independente e sem fins lucrativos. Formado por
professores e pesquisadores de diversas instituicdes como UERJ, PUC-Rio, FGV,
IBMEC, ESPM, MIT Media Lab, dentre outras, o ITS conta com uma rede de parceiros
nacionais e internacionais e tem, dentre os seus focos de atividade, os debates sobre
privacidade e dados pessoais, direitos humanos, governanca da internet, novas
midias, comércio eletrénico, inclusdo social, educagdo digital, cultura e tecnologia,
propriedade intelectual, dentre outros temas. O ITS é um hub pluri-institucional,
convergindo para suas atividades especialistas que possam, a partir de suas distintas
formacgdes e vinculos académicos, refletir sobre o desenvolvimento das tecnologias da
informacao e da comunicacao e seus impactos na sociedade.

Laboratoério Telemidia — PUC Rio

Contato: Prof. Dr. Sérgio Colcher
CV Lattes: http://lattes.cnpq.br/1104157433492666

O Telemidia € um laboratério do Departamento de Informatica da PUC-Rio e oferece
suporte a pesquisa e desenvolvimento de projetos nas areas de Redes de
Computadores, Sistemas Distribuidos, Sistemas Multimidia/Hipermidia e Comunicagao
de Dados Multimidia. Em particular, Sistemas de TV Digital, terrestres e IPTV tém sido
foco de pesquisa e inovagado do laboratério nos ultimos anos. As pesquisas do
Laboratorio geraram tecnologias e protétipos de produtos que sdo aplicados em
diversas areas, tais como suporte ao desenvolvimento de programas de TV interativa,
suporte a construgcdo de aplicagdes que requerem qualidade de servigco, QoS,
entretenimento, ensino a distancia, comércio eletrénico e Internet das Coisas.
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8. Sumario Executivo

8.1. Necessidade de Protecao de Documentos Académicos

Os ultimos dados do Censo da Educagao Superior realizado anualmente pelo
INEP indicam que o Brasil teve em 2012 um total de 1.050.413 concluintes e um total
de 2.747.089 ingressantes nas instituicbes publicas e privadas de ensino superior.
Com isso, em 2012, o total de estudantes matriculados em cursos de ensino superior
no pais ultrapassa pela primeira vez os 7 milhées de alunos.

Os numeros da CAPES sobre os programas de pés-graduagdo no Brasil indicam
que em 2012 haviam 203.717 estudantes matriculados em cursos de pos-graduagéo
stricto sensu no pais, variando entre mestrado profissionalizante, mestrado académico
e doutorado. Neste mesmo ano foram titulados no Brasil 13.912 doutores e 47.138
mestres.

Em relagdo aos cursos de pés-graduagao /lato sensu, ndo ha dados atualizados
sobre a quantidade de cursos em funcionamento ou sobre a quantidade de alunos
matriculados e titulados. Sdo numeros bastante variaveis dada a natureza mais
dindmica desses cursos, sempre associados a necessidades do mercado, e também
devido as baixas exigéncias regulamentares para sua abertura. Porém, & possivel
estimar, de forma bastante conservadora, que a pds-graduacéo /ato sensu no Brasil
seja, pelo menos, 10 vezes maior que a pds-graduacdo stricto sensu, o que nos
levaria a diplomacé&o de pelo menos 600.000 especialistas ao ano.

Com isso, podemos chegar a conclusao que no Brasil, apenas no ensino superior,
sdo emitidos anualmente cerca de 1.7 milhdo de diplomas. Se somarmos a este
numero a quantidade de diplomas emitidos no exterior e revalidados no pais, é
possivel atingirmos a marca de 2 milhdes de diplomas emitidos por ano.

Apesar da emissédo de tais diplomas ser controlada, exigindo-se o registro do
documento por uma Universidade junto ao Ministério da Educacdo, as dimensdes
continentais de nosso pais, aliadas a falta de suporte tecnolégico, fazem com que a
tarefa de verificar a autenticidade de um diploma emitido ou revalidado no pais seja
executada de maneira ineficiente.

Um exemplo dessa dificuldade envolve o INEP, um 6rgao do préprio Ministério da
Educacao, responsavel por diversas atividades relacionadas a avaliagédo do ensino no
pais. Em 2011 o INEP foi obrigado a cancelar as avaliagdes de 4 cursos de graduagéo
na area de Direito por que um dos avaliadores ad hoc participantes do Banco de
Avaliadores do Sistema Nacional de Educagcdo Superior (BASIS) teria apresentado
diplomas falsos de mestrado e doutorado [7]. Tal fraude s6 foi descoberta por conta de
uma denuncia anénima. Nao fosse isso, possivelmente este avaliador teria continuado
a representar o Ministério da Educacéo na avaliagdo do ensino superior no pais.

Casos de uso de diplomas falsos para ingresso no ensino superior € no servigo
publico também ndo s&o raros. O Ministério Publico do Parana investiga neste
momento o uso de mais de 500 diplomas falsos na cidade de Maringa que foram
utilizados para ingressos em universidades e aprovagdao em concursos publicos [8].

Finalmente, temos os casos de utilizacdo de diplomas falsos para ludibriar clientes
e, 0 que é mais grave, pacientes, no caso dos diplomas relacionados as areas de
saude.

8.2. Desafios da Preservagao Digital de Longo Termo

Na mesma propor¢do em que uma parte consideravel dos artefatos relacionados
as atividades de pesquisa esta sendo criada em formatos digitais, é esperado que as
praticas de preservacido para essas informacdes também devam ser baseadas em
técnicas e tecnologias adequadas e igualmente digitais.



Quando comparada com a preservacdo de colegdes fisicas, a preservacdo de
conteudo digital traz, em si, uma associac&o, quase paradoxal, de um grande potencial
de risco e um grande potencial de protecdo. O potencial de risco é representado pela
efemeridade do armazenamento digital que pode ser irremediavelmente perdido por
causa de falhas técnicas ou humanas com muito mais facilidade e rapidez do que no
caso de representacbes fisicas de conteudo. O potencial de protegdo, por sua vez, é
ancorado no fato de que cole¢des digitais podem ser indefinidamente reproduzidas e
armazenadas com total fidelidade e integridade.

A area da preservacgao digital ainda esta nos estagios iniciais de sua formagéao e o
aparato tecnoldgico, metodoldgico e politico para preservar a informacgao digital ainda
esta sendo construido. Boa parte do conhecimento acumulado na ultima década em
preservacdo e acesso a recursos digitais estd se consolidando em um conjunto de
estratégias, abordagens tecnoldgicas e atividades que agora s&o coletivamente
conhecidas como “curadoria digital’. Ainda um conceito em evolugdo, a curadoria
digital envolve a gestdo atuante e a preservacdo de recursos digitais durante todo o
seu ciclo de interesse, tendo como perspectiva o desafio de longo prazo de atender a
geracOes atuais e futuras de usuarios [1].

A perfeita continuidade de colegdes digitais depende, em grande parte, de se
buscar um equilibrio da aplicagdo de medidas que aproveitem ao maximo o potencial
de protecdo ao ponto de neutralizar o seu inerente potencial de risco. Entretanto, o
desafio pode representar muito mais um problema social e institucional do que uma
questdo meramente técnica, pois, em particular, para a preservagao digital no meio
académico, depende-se de instituicbes que passam por mudancgas de direcdo, misséo,
administracao e fontes de financiamento [2].

Um numero crescente de organizagbes de memoria cultural (incluindo as reunidas
na iniciativa MetaArchive [3]) aposta que os esforgos mais eficazes de preservagéo
digital ocorrem na pratica através de alguma estratégia para manter multiplas copias
de conteudo digital em locais distribuidos seguros [4][5]. Na era digital, esta estratégia
requer investimentos numa matriz distribuida de servidores, capazes de armazenar
colegdes digitais em uma metodologia pré-coordenada.

A montagem de infraestruturas computacionais para preservagao digital distribuida
[6] implica em adotar estratégias envolvendo a distribuicdo geografica do
armazenamento em varios locais e a implementagcdo de segurancga forte em caches
individuais, uma combinacdo de abordagens que maximiza a sobrevivéncia de
conteudo, tanto em termos individuais quanto coletivos. Maximizar as medidas de
seguranca implementadas em caches individuais reduz a probabilidade de que
qualquer cache individual seja comprometida. Por sua vez, a replicagdo reduz a
probabilidade de que a perda de qualquer cache individual leve a uma perda do
conteudo preservado.

Entretanto, € pouco provavel que uma unica organizagdo educacional tenha a
capacidade de operar de forma adequada varios servidores distribuidos
geograficamente. Neste sentido, a colaboragédo entre instituicbes é essencial, e tal
colaboragéo exige investimentos técnicos e organizacionais. Ndo € o caso de contar
apenas com uma solucdo tecnolégica adequada, mas também precisam ser
estabelecidos acordos interinstitucionais robustos de longo prazo, ou ndo havera
compromisso suficiente para uma atuacao sintonizada ao longo do tempo.

8.3. Certificagdo de Documentos Digitais usando Blockchain

A validagdo da existéncia ou da posse de documentos formalmente assinados é
fundamental em qualquer contexto legal. Normalmente, a certificagdo tradicional de
documentos fisicos se baseia em autoridades centrais, notariais ou nado, para
armazenar e aplicar os registros e mecanismos necessarios para tal fim e também



lidar com os aspectos e desafios de seguranca. Desafios esses que se tornam cada
vez mais dificeis a medida que os arquivos envelhecem.

Entretanto, a materializacdo e desmaterializacdo de documentos bem como o
dinamismo e velocidade das relagdes digitais tem representado um novo desafio para
entidades produtoras e/ou certificadoras de documentos. Principalmente quando
comecga a emergir a possibilidade de geragcdo de documentos em papel a partir de
documentos digitais e a geracdo de documentos digitais a partir de documentos em
papel, demandando a garantia de que os termos estabelecidos no original sejam
efetivamente conservados e recebam uma chancela de legitimacgao,
independentemente da sua forma de representacao.

De um ponto de vista pratico, a certificagdo de documentos digitais apresenta trés
dimensdes principais: i) Prova de Propriedade (quem ¢é o detentor/autor do
documento), ii) Prova de Integridade (0 documento esta integro e exatamente igual a
quando foi criado) e iii) Prova de Existéncia (0 documento foi criado e legitimado em
um dado momento no tempo).

Neste sentido, tecnologia blockchain se apresenta como um modelo alternativo
para a certificacdo de documentos legais, sobretudo pela eliminagao da necessidade
de uma autoridade centralizada para verificar a autenticidade de um documento. Uma
entidade emissora pode simplesmente armazenar a assinatura e a marcacido de
tempo associada com um documento legal na cadeia de blocos e valida-lo em
qualquer tempo usando os mecanismos nativos da tecnologia.

Como ¢é considerada a prova de fraudes e pode ser verificada por terceiros, de
forma independente, este tipo de certificacdo provido por blockchain é juridicamente
relevante. Além disso, o registro da publicagdo usando timestamp e hash
criptograficos de arquivos em cadeia de blocos oferece um novo e irrefutavel nivel de
certificagdo. Associadamente, o uso de blockchain para esse tipo de registro pode
ainda permitir assegurar a privacidade do documento e dos autores envolvidos, se for
0 caso.

8.4. Servico de Autenticacao e Preservacao Digital de Documentos
Académicos

E baseado neste cenario que propomos a construcdo de um servigo publico para
armazenamento e verificagdo digital da autenticidade de documentos académicos
baseado no uso da tecnologia blockchain e em uma rede de repositorios distribuidos
para preservacéo digital.

Com este servico em funcionamento a autenticidade de documentos (como
diplomas ou certificados) emitidos ou revalidados por instituicbes académicas
brasileiras podera ser facilmente verificada, tanto por érgaos publicos quanto por
instituicdes privadas e pessoas fisicas.

Para preservacéo de longo termo dos documentos académicos, o servigo proposto
no presente projeto sera suportado por uma rede de repositérios ativos para
preservacao digital distribuida (RPPD) organizada em camadas. Tais camadas séo
definidas com base no grau de comprometimento das instituicdbes envolvidas e no
nivel de confiabilidade dos equipamentos e servigos utilizados na montagem da
infraestrutura de cada repositorio.

A camada nucleo da rede de repositorios deve ser formada e gerenciada por
instituicdes qualificadas para este fim, como a RNP através de seus diversos Pontos
de Presenga espalhados pelo pais. Tal camada nucleo € composta por um conjunto de
equipamentos com capacidade e confiabilidade compativeis com o seu papel na rede
de repositorios. Estes equipamentos serao gerenciados pela plataforma de software
que sera construida no contexto do presente projeto e que cuidara do manejo dos
objetos digitais neles armazenados, garantindo sua preservacdo em conformidade



com os requisitos de tempo e qualidade explicitamente definidos para cada classe de
objeto a ser preservado.

O servigo, ilustrado na Figura 1, oferecera uma interface para que instituicdes de
ensino possam registrar documentos académicos oficiais, como diplomas e
certificados na blockchain, e uma interface para que os usuarios possam verificar a
autenticidade de um diploma ou certificado através do seu numero de registro. Além
disso, o sistema disponibilizara uma interface prépria com a RPPD com o objetivo de
garantir a salvaguarda a longo prazo dos documentos registrados no sistema.

O sistema dispora ainda de uma base de dados operacional interna que sera
utilizada como um cache (open archive) para o repositério de preservagao digital (dark
archive) e sera utilizada no atendimento das consultas dos usuarios.

O sistema oferecera também mecanismos que possibilitem sua integracéo futura
com diferentes plataformas que fazem uso deste tipo de documento, como a
Plataforma Lattes do CNPQ, utilizada para o cadastro de pesquisadores no pais, o
sistema e-MEC, utilizado pelo INEP nos processos de avaliacdo do ensino superior no
Brasil, a plataforma Sucupira, utilizada pela CAPES no processos de avaliagao da pos-
graduacéo no Brasil e o SIGAA, sistema de controle académico desenvolvido pela
UFRN e amplamente utilizado por Instituicdes Federais de Ensino Superior.

ar

Figura 1: Servigo para Registro e Verificagdo de Autenticidade de Documentos Académicos

A integragéo do servigo proposto com as plataformas mencionadas pode melhorar
o processo de cadastramento de informagdes profissionais nestes sistemas, uma vez
que permitira a validacdo automatica da autenticidade dos diplomas e certificados
fornecidos, adicionando eficiéncia e economia ao processo e ajudando a impedir que
situagdes como as apresentadas anteriormente voltem a acontecer.

8.5. Objetivos: Geral e Especificos

Este projeto de pesquisa e desenvolvimento tem como objetivo geral explorar o
potencial do uso de repositorios ativos distribuidos para a criagdo de uma plataforma
escalavel que permita a montagem de redes, cooperativas ou ndo, especializadas na
preservacéo e autenticagdo de documentos digitais.

Os objetivos especificos do projeto sao:

» Levantamento de um conjunto de requisitos basicos para certificagcao digital
e repositorios de preservacao digital;



* Investigar o uso da tecnologia blockchain para autenticacdo de documentos
digitais;

» Definicdo de uma arquitetura genérica para um servigo publico de resgistro,
autenticacdo e preservacao de documentos digitais;

* Prospeccédo de ferramentas para a construgcdo de repositorios ativos que
atendam os requisitos estabelecidos e suportem a arquitetura proposta;

* Prospeccdo de mecanismos para uso nao financeiro da tecnologia
blockchain que atendam aos requisitos estabelecidos e suportem a
arquitetura proposta;

» Desenvolvimento de um protétipo de servico para autenticacido e
preservacéo digital de documentos académicos.

8.6. Metodologia

A nossa investigacédo parte da premissa de que a replicagdo controlada de uma
colecdo digital em varios repositérios distribuidos geograficamente pode representar
uma estratégia adequada para atingir altos niveis de confiabilidade na preservagéo,
principalmente no aspecto da manutenabilidade do acesso ao objeto digital. Neste
sentido, nés focaremos no estudo da montagem de repositérios distribuidos que, de
forma ativa e dindmica, cooperem entre si para garantir o sincronismo do conteudo
digital e a corregéo automéatica de eventuais falhas.

Tipicamente, a confiabilidade no servigo provido por repositérios distribuidos é
atingida através da redundancia no armazenamento das colec¢des digitais, aplicando
técnicas de replicacédo, por exemplo. Em um sistema distribuido de preservacéo digital,
o sincronismo de dados é de extrema importancia. Objetos digitais s&o replicados e
armazenados em multiplos nés. Tal replicagcdo prové disponibilidade na presenga de
particdes de rede e durabilidade na presenca de falhas e de ataques. Contudo, isto
requer um mecanismo extremamente flexivel de identificacdo da perda de réplicas ou
da atualizacdo de objetos que possa rapidamente reconstruir a integridade e
sincronismo da quantidade minima de réplicas necessarias.

A estratégia a ser utilizada como metodologia para o desenvolvimento deste
projeto prevé a divisao do esforco em trés grupos de atividades, os quais estédo
relacionados ao levantamento do estado da arte e mapeamento de requisitos para
certificacdo digital de documentos e preservagéao digital distribuida, definicdo de uma
arquitetura genérica para autenticacdo e preservacdo de documentos digitais e a
montagem de um protétipo para validagédo da abordagem proposta.

8.7. Resultados Esperados

A principal contribuicdo cientifica do projeto é a investigagdo de uma nova
abordagem baseada no uso de blockchain e repositérios ativos distribuidos para a
autenticacéo e preservacao de longo prazo de documentos digitais legais.

Do ponto de vista tecnoldgico, um dos principais resultados deste trabalho sera a
criacdo de um ambiente para dar suporte, inicialmente, a um protétipo de Servigo para
Autenticacdo e Preservacdo de Documentos Digitais Académicos, com potencial para
adocao por diversas organizagdes educacionais, sejam publicas ou privadas.

Este estudo de caso especifico de autenticagao digital apresenta um excelente
potencial de aplicagao real ndo financeira de blockchain e pode ser o embrido para a
oferta futura de um servico permanente de grande utilidade para as IES nacionais,
parcela significativa da comunidade de usuarios da RNP.

Porém, cabe ressaltar que a infraestrutura a ser desenvolvida para dar suporte ao
servico proposto podera apoiar também a criagdo de varios outros servicos para
preservacdo e autenticacdo de documentos digitais e n&o apenas de diplomas. Um



exemplo seria um servigo focado na emissdo de atestados ou certiddes médicas por
hospitais publicos.

Do ponto de vista da preservagdo digital e por conta das caracteristicas de
encapsulamento da replicacdo e do controle de falhas que pretendemos inserir na
camada de armazenamento, tal abordagem pode trazer uma série de resultados
complementares:

* Avancar na direcdo de uma integracdo transparente da funcionalidade de
repositérios ativos com as outras camadas do modelo OAIS [9];

* Habilitar a oferta de niveis distintos de capacidade de preservagao, de acordo
com a relevancia do objeto digital;

* Possibilidade de operar em diferentes contextos de disponibilidade e
capacidade de recursos computacionais.

8.8. Aderéncia da Proposta ao Presente Edital

Potencial para ser tornar um produto/servico da RNP: a proposta apresenta
grande potencial para ser tornar um servico provido pela RNP para as instituicbes
usuarias de sua rede. Um servigo confiavel e seguro para emissao, validagédo e
preservacao de diplomas digitais catalisaria a adogdo dessa pratica por diversas
instituicbes espalhadas pelo pais. Ja existem algumas iniciativas isoladas, tanto
académicas quanto comerciais, que ratificam a necessidade e a viabilidade do servigo
proposto [10][11][12].

Grau de inovagao tecnolégica: A proposta combina elevado grau de inovagao
tecnolégica com apelo social e econdmico ao investigar a utilizacdo de resultados
recentes de pesquisa na area de blockchain e preservacao digital de documentos para
aprimorar o processo de emissdo e autenticacdo de diplomas. Além disso, pode
representar uma nova vertente, tanto no modelo de gestdo quanto no potencial de
aplicabilidade, de aspectos tecnolégicos relacionados com blockchain.

Viabilidade técnica do protétipo: O protétipo a ser desenvolvido ao longo desta
proposta é plenamente viavel uma vez que sera fortemente baseada na utilizacdo da
infraestrutura e servigos ja providos pela RNP como o CAFe, para autenticacdo dos
repositorios e das instituicbes usuarios do servigo, e na experiéncia da equipe do ITS
Rio para o registro e autenticacdo de documentos digitais usando blockchain.

Realizag6es e competéncia do grupo no tema ou area estratégica do projeto:
O projeto sera desenvolvido por pesquisadores do LAVID e do ITS Rio com vasta
experiéncia na area de Sistemas Distribuidos, Desenvolvimento de Software e
Geréncia de Projetos e também na area tema do projeto [13][14][15]. Além disso,
participardo do projeto pesquisadores ja bastante familiarizados com a dindmica de um
Grupo de Trabalho da RNP.

. Recursos Financeiros

9.1. Equipamentos e softwares

Descricédo Quantidade
[No caso de utilizar uma configuragao padrao descrita no Anexo 3, basta
colocar esta informagao.]

Desktop s/ monitor (Core i7 - 8GB - 500GB) - R$ 3.600,00

Notebook 14" (Core i7 - 8GB - 500GB) - R$ 4.087,00

HD 2,0 TB SATA (5400 RPM) - R$ 500,00 5

N

N




10.

9.2. Pessoal
Fungao Valor mensal | Valor total
[Caso haja mais de um membro da equipe com a mesma [pelo periodo
fungéo, devera ser incluida uma linha para cada membro.] completo]
Coordenador Geral R$ 1.700,00 | R$ 20.400,00
Coordenador Adjunto R$ 1.500,00 | R$ 18.000,00
Assistente 2 — 1 R$ 2.450,00 | R$ 29.400,00
Assistente 3 — 1 R$ 1.300,00 R$ 15.600,00
Assistente 3 — 2 R$ 1.300,00 R$ 15.600,00
Estagiario — 1 R$ 680,00 R$ 8.160,00
Estagiario — 2 R$ 680,00 R$ 8.160,00
Estagiario — 3 R$ 680,00 R$ 8.160,00
Estagiario — 4 R$ 680,00 R$ 8.160,00
Total R$ 10.970,00 | R$ 131.640,00

Ambiente para Testes do Prototipo

Para validar o servigo proposto é necessario testa-lo em duas frentes. A primeira
frente envolve a validagédo do servigco de preservagéao digital e a segunda se refere ao
mecanismo para autenticac&o digital de documentos.

A primeira frente sera realizada utilizando a infraestrutura criada com os
equipamentos a serem adquiridos com o orgcamento deste projeto. Criaremos um
sistema distribuido para preservagao digital com pelo menos 4 repositorios localizados
em diferentes PoPs da RNP e conduziremos uma série de experimentos com injegao
de falhas para auferir a capacidade da nossa solugdo em garantir a persisténcia e
disponibilidade dos documentos em cenarios adversos.

A segunda frente envolve o servico de autenticacdo de documentos digitais
usando tecnologia blockchain. Para isso, pretendemos conduzir um experimento piloto
na PUC-Rio e/ou UFPB com a utilizagdo do servigo para disponibilizacdo de diplomas
e certificados emitidos pela instituicao.
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