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5. Parcerias erespectivas contrapartidas

A instituicdo executora deste Projeto serd a Universidade Federal do Espirito Santo
(UFES) e o Projeto sera executado pelos Laboratério de Telecomunicacdes (LabTel) e
Nucleo de Estudos em Redes Definidas por Software (NERDS) da universidade.
Ambos laboratérios estédo inscritos no Diretério de Grupos de Pesquisa do CNPq e
possuem largo histérico na execucdo de projetos de pesquisa e inovacdo. Ambos
laboratérios contam com infraestrutura adequada para o desenvolvimento do Projeto e
irdo disponibilizar espago de trabalho e computadores para os bolsistas, assim como
bancadas para prototipacdo, para montagem de testbed e para experimentacdo. O
NERDS ira disponibilizar parte de seu datacenter e sua infraestrutura de computacao
em nuvem para a execugdo de experimentos preliminares no desenvolvimento do
MVP. Os equipamentos necessarios para realizacdo do Projeto cuja compra nao esta
prevista no orcamento deste Projeto também serdo disponibilizados pelos laboratérios
participantes.

Na dire¢do de consolidagdo do MVP o GT-OnE! estabelecemos parceria estratégica
com o ponto de presenca da RNP na UFES (PoP-ES). Preferimos este arranjo com o
PoP (no lugar de uma parceria com startup) por entendermos que o0s PoPs
representam o cliente foco desta solucdo, o qual podera estender a rede de Campus
das Instituicdbes que sd@o potenciais clientes, conforme detalhamento no Plano de
Negoécios. O MVP serd demonstrado utilizando a contrapartida da infraestrutura da
rede metropolitana Metrovix e na rede campus da UFES. Este Projeto prevé a
alocagdo de um bolsista que ira desenvolver atividades do Projeto relacionadas ao
PoP-ES, sendo parte da carga horaria do bolsista alocada no PoP-ES sob orientacao
de um Assistente de Inovacao. Por fim, o segundo Assistente de Inovacdo sera
responsavel pela prospeccdo de oportunidades/negdcios fora do &ambito
académico/PoPs uma vez que além de estar ligado a uma startup local é Global
Operations Manager de uma empresa multinacional na area de comunicacao.

6. Descricdo da Proposta
6.1. Sumario Executivo

O GT-OnE! propicia a supervisdo continua de plantas 6pticas customizadas para o
nicho de redes de campus e metropolitanas a fim de garantir altos niveis de
disponibilidade, tal qual exigido atualmente. Este problema é abordado pelo GT-OnE!
de forma pragmética, visando o desenvolvimento de uma solucdo escalavel e
integravel. A solucdo parte do uso de elementos Opticos commodity para extrair
diversas informacdes de camada fisica da planta éptica, aproveitando-se de grandes
guantidades de dados monitorados e de aprendizagem de maquina. Dessa forma, o
GT-OnE! reduz custos associados a identificagcdo de eventos ao mesmo tempo que
aumenta a capacidade de identificar causalidade de eventos. Isso se deve a medi¢éo
direta da transmissdo em baixo nivel, enquanto que medi¢cdes em niveis mais altos
tém acesso apenas a efeitos indiretos dos eventos monitorados. Ou seja, eventos
imperceptiveis as camadas superiores de monitoramento poderéo ser identificados e
alarmados, trazendo ao GT-OnE! a funcionalidade de predicdo de falhas. A solucao
GT-OnE! sera facilmente integravel com redes de geréncia tradicionais, utilizando-se
de interfaces SNMP, Syslog e OAM do Ethernet. Assim, o0 GT-OnE! busca vantagem
competitiva ao fornecer uma solugdo de monitoramento continuo com caracteristicas
de IoT, isto €, primando por baixo custo, escaldvel e com autonomia energética e de
comunicacdo visando avancar na integracdo de funcionalidades inovadoras de
exploracéo de plataformas em nuvem e aprendizagem de maquina.
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6.2. Desenvolvimento Tecnoldgico

Ha& uma crescente centralidade dos sistemas de comunicagdo, e da internet em
particular, nas nossas atividades cotidianas. Presentemente, a infraestrutura fisica de
comunicagdo torna-se ainda mais critica com migracdo de softwares, servicos,
plataformas e funcdes para fora das instituices pela ampla adocdo da computacao
em nuvem. Como consequéncia, hd a necessidade técnica de monitoramento
ininterrupto da saude dos cabos opticos. Diferente dos demais elementos do sistema
de comunicagéo, os cabos sdo ativos expostos em postes (e/ou dutos) margeando
rodovias, ferrovias e ruas. Tais cabos estdo, portanto, vulneraveis a intempéries do
clima, acidentes nas vias de transporte ou da constru¢do civil, vandalismo e também,
face as desigualdades sociais e econdmicas, a ocorréncia de furtos equivocados em
busca de metais para reciclagem. No contexto de ciberseguranca, a exposicao fisica
da fibra em locais publicos cria uma ampla superficie de ataque no que tange a
disrupcao intencional, mas também a espionagem em nivel fisico das comunicacdes.

Um eventual rompimento de cabo Optico tem um enorme custo operacional de
deslocamento de equipe, longo tempo de localizacdo e de reparo. E, evidentemente,
ainda ha a diminuigcéo dos indicadores de disponibilidade de servicos e satisfacdo dos
clientes - 0 que pode representar prejuizo muito maior que o custo de reparo.
Identificacdo e localizagdo de falhas é, portanto, fundamental. Porém, a predigdo de
falhas explorando ferramentas modernas, como o aprendizado de maquina, esta
ganhando cada vez mais atencdo como estratégia de antecipacao a eventos [1] - o
gue poderia evitar os problemas descritos acima.

O “padrdao ouro” de monitoramento de fibras em cabos 6épticos durante a sua
instalacdo € pelo uso de um equipamento conhecido como Optical Time Domain
Reflectometer (OTDR) [2]. Dai, para atender a demanda descrita acima, para
monitorar constantemente durante a operacdo regular do cabo Optico, atualmente
OTDRs tém sido transformados em sistemas de monitoramento continuo. O ITU-T tem
uma série de PadrBes L que trata da construcado, instalacdo, protecdo de cabos e
outros elementos de planta externa. O OTDR pode ser colocado em fibras reservas,
comprimentos de onda ndo utilizados em fibra em operagdo. Mais especificamente, a
recomendacdo ITU-T L41 determina comprimentos de onda de manutencao
(“maintenance wavelength”) para trabalho em fibra que j& transportam sinais. As
grandes operadoras de telecomunica¢cdes adotam com sucesso estes sistemas de
monitoramento de cabos equipamentos de supervisdo na sua planta de fibra, os quais
envolvem, além do OTDR, um monitor de poténcia e também chaves Opticas para
comutar os moédulos anteriores para que alcancem as diversas fibras do cabo (ou
fibras de cabos diferentes) [3],[4]. Um unico equipamento desses em um “centro de
fios” em uma operadora pode ser usado para monitorar com conjunto grande de
fibras/cabos, diluindo o seu custo. Todavia, para algumas aplicacdes, a abordagem
multiplexacéo temporal da medida, e o longo tempo em cada medida do OTDR, pode
inviabilizar seu uso. A integracdo da planta de fibras aos sistemas de “operation
administration and maintenance” (OAM) é um passo importante para ajudar a resolver
o problema classico de delimitacdo de dominios e isolamento de falhas (e também de
responsabilizagédo) para redugéo do tempo de indisponibilidade do sistema. Do ponto
de vista moderno, entretanto, o0 monitoramento move-se na dire¢ao do “big data”
visando a detec¢do de padrdes para diagndsticos complexos e também predi¢bes de
falhas [5].

A realidade econdmica e topolégica e do nimero de cabos das redes em campus
universitarios e em metropolitanas, entretanto, € bem diferente do cenario da planta de
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fibora em provedores backbones. Nem por isso € menor a necessidade e a pressao
crescente de monitoramento continuo uma vez que pode ser o elo fraco que leva o
sistema de comunicacdo a indisponibilidade. O or¢camento disponivel e niumero de
fibras e a topologia de interconexdo nao permitem a economia de escala presente em
“centro de fios” no processo de gerenciamento continuo. Uma alternativa recente é
dotar os proprios transceptores opticos de funcionalidades avancadas OAM como 0s
denominados Smart SFPs [6]; e até mesmo de medigdo, pela integracdo de um micro
OTDR nos transceptores [7], [8]. Entretanto, o custo de tais dispositivos é ainda muito
alto e a escalabilidade limitada. Ndo ha uma sisteméatica definida de uso de forma a
garantir cobertura de cabos, fibras e trechos. Do ponto de vista de consolidacédo de
informacdes, embora sigam alguns padrdes/protocolos populares, cada fabricante
implementa diferentes funcionalidade e ndo ha garantia de integracao plena entre eles
guando consideramos redes heterogéneas - o que pode gerar “vendor lock-in”.

O GT-OnE! visa atacar, de forma pragmaética, escalavel e integrada, o problema de
supervisdo continua de plantas 6pticas. O nicho é a planta de cabos 6pticos em redes
de campus e metropolitanas. Além de fornecer os servigos basicos de OAM o GT-
OnE! permite ainda exploracéo de aprendizagem de maquina sobre o grande conjunto
de dados (big data) que extrai da camada fisica da planta 6ptica usando elementos
Opticos commodity, isto vai permitir em custo reduzido, melhor identificar causalidade
de eventos, uma vez que 0s niveis mais altos de medicao tém acesso apenas a seus
efeitos indiretos. Mais ainda, eventos, que sao inicialmente imperceptiveis as camadas
superiores, poderdo ser identificados e alarmados dando a entrada do GT-OnE! no
campo de predicao de falhas.

Nesse contexto, € um objetivo da invencédo fornecer um sistema de monitoramento de
cabos Opticos capaz de monitorar constantemente a saude dos cabos Opticos,
conceito apresentado na Figura 1. Primeiramente, a planta éptica € integrada ao
sistema de monitoramento via patch panel. A funcdo deste primeiro médulo é
justamente flexibilizar o sistema proposto, ou seja, dependendo das caracteristicas da
planta 6ptica, como por exemplo a disponibilidade da fibra (ativa/inativa), tamanho do
link, monitoramento na transmissao/recepg¢ao, entre outros, o sistema é reconfiguravel
com um custo operacional muito baixo. Essa eficiéncia é alcancada pois
reconfiguracdes e alteracdes de SFPs e patch cords podem ser feitas para adaptar a
solucdo a condicdo da planta Optica. Para a reconfiguracdo do sistema, o patch panel
se comunica com dispositivos Opticos passivos (splitter/combiner, WDMs, Mux
/Demux, polarizagdo), os quais por sua vez se integram ao arranjo de SFPs. Dois tipos
de monitoramento podem ser executados: i) monitoramento de poténcia Optica para
integridade do link Optico; ii) uso de interferometria para estimativa de eventos ao
longo do link, assistida por algoritmos de aprendizado de maquina. O paradigma de
computacdo em nuvem vai ser explorado também na modalidade borda, como
descreveremos abaixo.

Para controle e aquisi¢do de dados dos SFP, é usado um microcontrolador (uC) de
alto desempenho e baixo custo o qual contém comunicacdo serial 12C (comumente
usada no SFP para acessar a memoria) e conversores analdgico a digital (ADC) com
12 bits de resolucdo com taxas de até algumas centenas de kHz. Parte do
processamento de sinais sera realizado na borda e parte em nuvem (dependendo do
tipo de andlise a alarme a ser disparado ao sistema de geréncia. A implementacao de
protocolos de OAM seréo feitos nesta ponta do sistema.

Adicionalmente o pyC conta com médulo de comunicagéo ethernet para acesso a rede
por cabo [9], e moOdulos de comunicacdo sem fio como WiFi e LoRa podem ser
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facilmente integrados para aplicacdes especificas onde o0 acesso a rede por cabo pode
estar restrito. Autonomia energética pode ser buscada fechando o carater de IoT da
abordagem do OnE! de forma a pode ser instalado sem exigir recursos locais de rede

e de alimentagéo.
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Figura 1. Esquematico do sistema proposto.

Em termos de flexibilidade do sistema no quesito de comprimento do(s) link(s) e
disponibilidade da fibra 6ptica (ativa/inativa) a ser monitorada, existe uma relagdo de
comprimento de onda, poténcia do laser e sensibilidade do receptor do SFP. Assim,
guanto maior seja o link, maior poténcia do laser € requerida, 0 que aumenta 0s custos
do SFP. Por outra parte, se a planta éptica so tiver fibras ativas, € necessario o uso de
comprimentos de onda diferentes no SFP, e consequentemente o uso de dispositivos
passivos. O sistema proposto tem grande capacidade de adaptacdo, pois a
substituicdo de SFPs e reconexdo de patch cords no Patch panel é uma tarefa trivial,
gue demanda pouco tempo e esforco operacional. Uma etapa de desenvolvimento
envolvera o estudo de cenario e arquitetura para maximizar o nimero de cabos (ou
lances de cabos), delimitadores de dominio de geréncia e demais estruturas em
funcéo da capacidade de identificacdo e isolamento de falhas exigidas pelos clientes.
Médulos remotos (passivos e/ou ativos) podem ser requeridos dependendo dos
requisitos de desempenho e custo nesta fase do projeto. Evidentemente, a facilidade
de instalacdo e manutencdo sera tido em conta, assim como as questdes de
autonomia de comunicagéo e alimentacdo como ja discutido anteriormente.

A execucao do projeto sera dividida em trés fases:

Fase 0 - Determinacao da arquitetura e de requisitos de operacdo. Estudo cenarios
tipicos para definicdo do sistema de monitoramento de redes Opticas (por exemplo,
fibras ativas/inativas, uma fibra ou mdltiplas monitoradas por cabo, multiplos cabos
com um sistema sé de monitoramento etc.), visando flexibilidade/adaptabilidade da
solucdo aos casos praticos/reais de redes de Campus e Metropolitanas. O objetivo é
preservar as caracteristicas de baixo custo, necessidade ou ndo de médulos remotos
(passivos e ativos), aspectos de alimentagcdo e comunicacdo. Nesta fase, vamos
considerar ainda o conjunto de protocolos de comunicacdo e de gerenciamento a
serem incorporados a solu¢do do GT-OnE!.



Fase 1 - Monitoramento de continuidade/poténcia com diversos SFPs: Seréo
explorados comprimentos de onda diferentes para trabalhar com fibras em uso. Para
reconfiguracdo do sistema serdo testados diversos componentes Opticos passivos
(divisores de poténcia e filtros WDM) para montar uma arquitetura flexivel e adaptavel
aos requerimentos da planta éptica.

Fase 2 - Monitoramento de Interferéncia e uso de algoritmos de aprendizado de
maquina para o auxilio de deteccdo de diversos eventos ao longo da fibra: Técnicas
de interferometria tém sido amplamente usadas em diversas aplicacbes dadas as
caracteristicas de alta sensibilidade, faixa dindmica grande e simplicidade de
implementacao [10]. De entre os interferdbmetros em fibra pode se destacar o Mach-
Zehnder, o qual consiste na divisdo da poténcia Optica em dois caminhos diferentes
(duas fibras por exemplo) as quais tém paths épticos diferentes o que gera diferencas
de fase entre os dois sinais transmitidos. Esses sinais sdo combinados gerando o
padrdo de interferéncia, que é produto da diferenca de fases entre os dois sinais. A
interferéncia pode ser construtiva (maximo valor de amplitude do sinal) ou destrutiva
(valor nulo ou muito baixo do sinal). Alteracbes externas como variagcdo de
temperatura, vibragdo ou deformacgdes nas fibras, levara a codificacdo dessa variavel
fisica em variacbes de amplitude do sinal recebido. A estabilidade do sinal de
interferéncia € um ponto critico nestes sistemas, pois qualquer alteragdo externa a
fibra gera grandes variagdes de fase, dificultando a identificacdo de algum evento no
cabo Optico. Para contornar esse problema, o uso de técnicas de aprendizado de
maquina tém sido abordados na literatura [1].

6.3 Modelo de Negdcios

Este projeto visa o desenvolvimento de um sistema de monitoramento de planta optica
oferecendo servicos de OAM, monitoramento da saude estrutural dos cabos de fibra,
isso auxiliado com algoritmos de IA para deteccdo de anomalias nos enlaces oOpticos e
geracao de alarmes. Esta solucé@o é destinada ao monitoramento de redes de campus
e metropolitanas, podendo eventualmente integrar o monitoramento das Redes de
acesso a Rede Ipé da RNP, assim como os PoPs poderiam vender servico de
monitoramento das plantas dos Campus das Instituicbes clientes da RNP usando a
solugéo OnE!.

Adicionalmente, dashboards de visualizacdo podem ser desenvolvidos a clientes do
OnE! permitindo, dentro de outras coisas, a visualizagdo de dados em tempo real e
agil acesso aos dados. Isso acelera o desenvolvimento do servigco e permite saber o
estado da planta optica de forma mais simples e direta. O plano de negdcios - canvas
€ apresentado a segquir:

técnica
Monitoramento em

flexivel, escalavel
e integrado

» Workshops de
aproximagéo

tempo real em ¢ Uso de algoritmos | ¢ Aprendizado
nuvem do estado de IA e aplicacbes continuado
atual da planta em nuvem para
oOptica auxiliar e melhorar
a identificacéo e
Recursos diagnostico de Canais

falhas em plantas

Parcerias Atividades Proposta de valor Relacionamento Segmentos de
Principais Principais com clientes clientes
* RNP * Servigo de ¢+ Desenvolvimento ¢+ Atendimento » Redes de Campus
* PoP-ES identificacéo e de sistema de WOW e SAC * Redes
o STI-Ufes predicao de falhas monitoramento personalizado metropolitanas
em plantas épticas continuo de o Trabalho em
¢ Consultoria plantas opticas equipe
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principais oOpticas
¢+ Propriedade ¢+ Plataformas
intelectual Virtuais
* Equipe técnica ¢+ Alunos egressos da
graduagéo e
pés-graduacéo
» Parceriacom
operadoras
Estrutura de custos Fontes de Receita
¢ Equipe de pesquisadores e manuten¢éo da estrutura ¢+ Servigos de monitoramento continuo de redes de
dos laboratérios Campus e metropolitanas

Recursos para bolsas de estudos para formacgéo de
estudantes em Engenharia Elétrica e Engenharia de
Computacado em nivel de Graduagao e Pds-Graduacéo
Insumos e material para desenvolvimento dos sistemas
Aguisicdo de novos equipamentos e melhoria de
infraestrutura laboratorial

Servigos de nuvem publica laaS

7. Ambiente de validacdo da solucdo proposta e documentacdo dos
aprendizados

A validacdo experimental ser4 executada em duas etapas, sendo a primeira no
ambiente laboratorial (Laboratério de Telecomunicacdes - LabTel e o Nucleo de Redes
Definidas por Software - NERDS, na UFES) e a segunda fazendo uso da infraestrutura
disponibilizada pela RNP no Espirito Santo, no caso a rede Metrovix [11]. No que
tange a infraestrutura, o LabTel conta com equipamentos para caracterizacdo de
dispositivos épticos, como o0 analizador de espectro éptico (OSA), OTDR comercial,
medidores de poténcia Optica, maquinas de fusdo, entre outros. Aplicagbes em nuvem
serdo executadas em momento inicial fazendo uso da rede local e do datacenter
disponivel no NERDS.

Por se tratar de uma proposta com duas abordagens diferentes, diversos esquemas
de monitoramento serdo validados. Vale a pena destacar que 0s equipamentos e
dispositivos usados nos dois setups sdo compartilhados e sé é mudado o esquema de
monitoramento. Para acesso a transmissdo e recepg¢ao dos sinais Opticos serao
utilizados kits de desenvolvimento atualmente disponiveis no laboratério [12]. A
descri¢do detalhada de cada abordagem é feita a seguir:

Monitoramento de poténcia: O monitoramento de poténcia Optica, sera validado em
ambiente laboratorial com equipamentos de referéncia. Uso de medidores de poténcia
Optica servirdo como base para calibragdo da resposta a perturbagcdes na fibra
(dobras, curvaturas, etc), com o intuito de verificar a sensibilidade/linearidade da
resposta do detector integrado no SFP. Vale a pena destacar que o monitoramento de
poténcia Optica é limitado pois s6 proporciona informacdo se a fibra estd em
funcionamento ou ndo. Ou seja, ao nao obter sinal de poténcia éptica no detector em
funcionamento, infere-se a ruptura mecanica da fibra. Isso permite detectar falhas e
classificar se a falha se encontra na fibra ou no transceiver caso a comunicagéo seja
interrompida. Assim o esquema de alarmes serd integrado ao microcontrolador,

responsavel por transmitir esta informacao a rede de geréncia e recursos em nuvem.

Técnica interferométrica: Uma segunda abordagem de fonte continua é explorar a
interferometria. Os sistemas interferométricos sdo extremamente sensiveis as
alteracdes do meio externo [10]. Neste caso, sera necessario que a fonte dptica seja



fina o suficiente para ser coerente e gerar um padrao interferométrico, o qual estara
associado com alguma condicdo especifica da fibra éptica. Os SFP centrados em
1550/1310 nm usam lasers DFB (distributed feedback) os quais satisfazem o requisito
de espectro fino. O espectro sera analisado no analisador de espectro 6ptico (OSA).
Para a geracdo de interferéncia, serdo adicionados componentes externos
(acopladores/divisores de poténcia optica 2x1 - 50/50) ao transceiver em cada ponta
da fibra. Perturbac6es serdo induzidas ao longo da fibra em posi¢cdes especificas e
serdo registradas com o sistema proposto. Um OTDR sera usado como referéncia. Os
dados serdo processados com algoritmos de aprendizado de maquina, como por
exemplo algoritmos de classificacdo (supervisionados e ndo supervisionados),
regressdo ou redes neurais [14], [15] para determinar/classificar quais e onde os
eventos aconteceram.

ApoOs a calibragem (validacdo em ambiente laboratorial) o sistema sera validado em
redes Opticas locais e na Metrovix. As atividades associadas as macros do projeto
para desenvolvimento do MVP séo descrita a seguir:

a) Estudo de arquiteturas e cenarios tipicos para definicdo do sistema de
monitoramento de redes dpticas, visando flexibilidade/adaptabilidade e baixo custo;

b) Interfaceamento do SFP com o microcontrolador para criagdo da unidade de
gerenciamento de rede e monitoramento de poténcia;

c) Analise da resposta temporal da fonte Optica com medidor de poténcia Optica. A
estabilidade da poténcia Optica € um parametro muito importante para sistemas
baseados em variacéo de poténcia;

d) Validagdo em laboratério do sistema proposto com diversos valores de atenuacao;

e) Integracdo do medidor medidor de poténcia baseado em SFP, ao sistema de
monitoramento;

f) Validacéo de interferometria em condicdes estaticas;

g) Coleta de dados com perturbagdes conhecidas em laboratorio como tor¢éo, dobras
na fibra e temperatura;

h) Tratamento dos dados coletados com algoritmos de aprendizado de maquina para
classificagéo de eventos;

i) Uso de servico em nuvem para coleta e processamento de dados com algoritmos
de aprendizado de maquina;

j) Validagdo do MVP em teste de campo.

O trabalho cientifico realizado no marco deste Projeto de Pesquisa sera divulgado
através de publicagfes cientificas na area de engenharia, com fator de impacto (JCR)
superior a 1, e em eventos nacionais e internacionais relevantes para a discussdo
ampla e direta com pesquisadores da area. Pretende-se gerar, no minimo, uma
publicacdo em Congressos Nacionais ou Internacionais de alta relevancia, e uma
publicagdo em Revista.

8. Cronogramade marcos

M1 - Infraestrutura especificada

M2 - Equipamentos comprados

M3 - Plataforma de nuvem privada disponivel

M4 - Testbed para validacéo preliminar montado para todos setups de experimentacao
M5 - Testes iniciais em laboratorio realizados

M6 - Validacéo da técnica de processamento de sinais realizada

M7 - Sistema de monitoramento e visualizacdo em nuvem privada implementado



M8 - Validacgéo preliminar do MVP realizada

M9 - Plataforma de nuvem publica contratada

M10 - Sistema de monitoramento e visualizacdo em nuvem publica implementado
M11 - Testbed para validagdo final do MVP montado

M12 - Validagéo final do MVP realizada

M13 - Demonstragédo do MVP em campo realizada

M14 - Entrega Final realizada

Marco | Jan | Fev | Mar | Abril | Maio | Jun | Jul | Ago | Set | Out | Nov | Dez
M1
M2
M3
M4
M5
M6
M7
M8
M9
M10
M11
M12
M13
M14
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