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1. Visao Geral

A validagéo da existéncia ou da posse de documentos formalmente assinados é fundamental
em qualquer contexto legal. Normalmente, a certificagao tradicional de documentos fisicos se
baseia em autoridades centrais, notariais ou n&o, para armazenar e aplicar os registros e
mecanismos necessarios para tal fim e também lidar com os aspectos e desafios da
seguranga. Desafios esses que se tornam cada vez mais dificeis a medida que os arquivos
envelhecem.

Entretanto, a materializacdo e desmaterializagdo de documentos bem como o dinamismo e
velocidade das relagdes digitais tém representado uma nova frente para entidades produtoras
elou certificadoras de documentos. Principalmente quando comeca a emergir a possibilidade
de geragdo de documentos em papel a partir de documentos digitais e a geracdo de
documentos digitais a partir de documentos em papel, demandando a garantia de que os
termos estabelecidos no original sejam efetivamente conservados e recebam uma chancela de
legitimagéo, independentemente da sua forma de representacéo.

De um ponto de vista pratico, a certificacdo de documentos digitais apresenta trés dimensdes
principais [Crosby 2016]: i) Prova de Propriedade/Autoria (quem é o detentor/autor do
documento), ii) Prova de Integridade (o documento esta integro e exatamente igual a quando
foi criado) e iii) Prova de Existéncia (o documento foi criado e legitimado em um dado momento
no tempo).

Neste sentido, a tecnologia de livros-razéo distribuidos [Kakavand 2017] (ou DLTs, do inglés
Distributed Ledgers Technologies), normalmente baseados em blockchain, se apresenta como
um modelo alternativo para a certificagdo de documentos legais, sobretudo pela eliminagao da
necessidade de uma autoridade centralizada para verificar a autenticidade de um documento.
Uma entidade emissora pode simplesmente armazenar a assinatura e a marcacao de tempo
associada com um documento legal na cadeia de blocos e valida-lo em qualquer tempo usando
0s mecanismos nativos da tecnologia [Wikipedia 2018].

Como é considerada a prova de fraudes e pode ser verificada por terceiros, de forma
independente, este tipo de certificagdo provido por DLTs pode ser juridicamente relevante.
Além disso, o registro da publicacdo usando timestamps e hashs criptograficos de arquivos em
cadeia de blocos oferece um novo e irrefutavel nivel de certificagdo. Associadamente, o uso de
blockchain para esse tipo de registro pode ainda permitir assegurar a privacidade do
documento e dos autores envolvidos, se for o caso.

Esta proposta detalha a segunda fase de um projeto de pesquisa e desenvolvimento, chamado
GT-RAP, cujo objetivo é investigar o potencial do uso combinado das tecnologias de
blockchain, certificagdo digital e preservacdo digital para a criagdo de uma plataforma,
escalavel e agndstica, especializada na autenticagéo e preservagao de documentos digitais.

Como resultado da primeira etapa do projeto, foi feita a construgdo de um protétipo de servigo
publico para registro e verificagdo digital da autenticidade de documentos académicos. O
protétipo de servico desenvolvido oferece uma interface para que instituicdes de ensino
possam registrar documentos oficiais, como diplomas e certificados, usando blockchain e uma
interface para que outras instituicbes e/ou pessoas interessadas possam verificar a
legitimidade de um documento através do seu numero de registro em uma DLT. Os
documentos registrados no servigo sdo automaticamente inseridos em um repositério de
preservacao digital de longo termo.
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Descricao do Produto/Servigo Resultante do Piloto

1.1.1 Contextualizacio e Motivaciao

1.1.1.1 Necessidade de Proteciao de Documentos Académicos

Os dltimos dados’ do Censo da Educagao Superior realizado anualmente pelo INEP
indicam que o Brasil teve em 2016 um total de um milhdo e cem mil concluintes e um
total de quase trés milhdes de ingressantes nas instituicbes publicas e privadas de
ensino superior. Com isso, em 2016, o total de estudantes matriculados em cursos de
ensino superior no pais ultrapassa pela primeira vez os 8 milhées de alunos.

Os ntmeros® da CAPES sobre os programas de pés-graduagédo no Brasil indicam que
em 2016 haviam 325.320 estudantes matriculados em cursos de pés-graduacéo stricto
sensu no pais, variando entre mestrado profissionalizante, mestrado académico e
doutorado. Neste mesmo ano foram titulados no Brasil 20.630 doutores e 59.349
mestres.

Em relagédo aos cursos de pés-graduacgao /ato sensu, ndo ha dados atualizados sobre a
quantidade de cursos em funcionamento ou sobre a quantidade de alunos matriculados
e titulados. S&o numeros bastante variaveis dada a natureza mais dindmica desses
cursos, sempre associados a necessidades do mercado, e também devido as baixas
exigéncias regulamentares para sua abertura. Porém, é possivel estimar, de forma
bastante conservadora, que a pés-graduacgéao /ato sensu no Brasil seja, pelo menos, 10
vezes maior que a pos-graduacédo stricto sensu, o que nos levaria a diplomacao de
pelo menos 600.000 especialistas ao ano.

Com isso, podemos chegar a conclusdo que no Brasil, apenas no ensino superior, s&o
emitidos anualmente cerca de 1,8 milhdo de diplomas. Se somarmos a este nimero a
quantidade de diplomas emitidos no exterior e revalidados no pais, €& possivel
atingirmos a marca de 2 milhdes de diplomas emitidos anualmente.

Apesar da emissao de tais diplomas ser controlada, exigindo-se o registro do
documento por uma Universidade junto ao Ministério da Educacgdo, as dimensdes
continentais de nosso pais, aliadas a falta de suporte tecnolégico, fazem com que a
tarefa de verificar a autenticidade de um diploma emitido ou revalidado no pais seja
executada de maneira ineficiente.

Um exemplo dessa dificuldade envolveu o INEP, um 6rgdo do préprio Ministério da
Educacgao, responsavel por diversas atividades relacionadas a avaliagao do ensino no
pais. Em 2011 o INEP foi obrigado a cancelar as avaliagbes de 4 cursos de graduagao
na area de Direito pelo fato de que um dos avaliadores ad hoc participantes do Banco
de Avaliadores do Sistema Nacional de Educagdo Superior (BASIS) teria
apresentado diplomas falsos de mestrado e doutorado [Folha 2011]. Tal fraude s6 foi
descoberta por conta de uma denuncia anénima. Nao fosse isso, possivelmente este
avaliador teria continuado a representar o Ministério da Educagdo na avaliagdo do
ensino superior no pais.

Casos de uso de diplomas falsos para ingresso no ensino superior € no servigo publico
também nao séo raros. O Ministério Publico do Parana investigou o uso de mais de
500 diplomas falsos na cidade de Maringa que foram utilizados para ingressos em
universidades e aprovagao em concursos publicos [Gazeta 2013].

Ha quadrilhas especializadas em vender diplomas falsos em nome de Instituicdes de
Ensino Superior [Globo 2017]. No estado do Espirito Santo, mais de 100 professores
estdo sendo processados por usarem diplomas falsos [Gazeta 2017]. As fraudes
também acontecem no processo de revalidacdo de diplomas estrangeiros. Um caso

1 http://portal.inep.gov.br
2 http://www.capes.gov.br/



emblematico, foi a quadrilha que revalidava de forma fraudulenta diplomas de medicina
no estado do Mato Grosso [Globo 2013]. Além disso, ha inimeros relatos de casos de
utilizagéo de diplomas falsos para ludibriar clientes e, o que é mais grave, pacientes, no
caso dos diplomas relacionados as areas de saude.

O processo de investigacdo, descoberta e tomada de providéncia em relagdo a
falsificagdo de diplomas também envolve desafios especificos. Como os mecanismos
de controles e verificagdo nem sempre sdo automatizados e o nimero de casos tém
crescido nos ultimos anos, é complicado para a justica detectar e tomar as devidas
providéncias frente aos prejuizos causados por essas quadrilhas e pessoas de ma fé.
A Secretaria de Estado da Educacao do Espirito Santo (SEDU-ES), por exemplo, relata
que as investigacbes referentes aos processos administrativos para apurar o uso de
diplomas falsos nas escolas do estado podem durar até 180 dias, com possibilidade de
prorrogacgéao [Gazeta2017].

1.1.1.2 Gestao de Diplomas Académicos

A LDB - Lei de Diretrizes e Bases da Educagdo (Lei 9394/1996) delega a
responsabilidade pela emissdo dos diplomas para as Instituicbes de Ensino Superior,
além dos demais documentos acessérios como declaragédo de conclusao e certificados
de conclusédo de curso. Além disso, segundo a prépria LDB, a responsabilidade pelo
registro e manutencgéo de tais registros também é de responsabilidade da IES. Para o
caso de instituicbes de ensino nao-universitarias, tais registros sao feitos por
instituicdes indicadas pelo Conselho Nacional de Educacéo (CNE).

Quanto a revalidagéo de diplomas de universidades do exterior e emisséo e registro de
diplomas de pds-graduacgdo, tais responsabilidades também s&o das instituicdes
universitarias brasileiras e seguem as mesmas regras dos diplomas de graduacgao,
observando a competéncia da universidade em relagdo aquela area.

Em relagdo a preservagéo dos registros, as universidades devem manter os registros e
documentos emitidos por elas, relacionados a instituicio em si e as faculdades e
demais instituicdes de ensino que ndo possuem competéncia para registro.

A gestdo de tais documentos esta regulamentada pela Lei 8159/91. A referida lei cria o
Conselho Nacional de Arquivos (CONARQ). O CONARQ estabelece recomendacgbes e
define a tabela de temporalidade de manutencao de arquivos publicos pelos 6rgaos
responsaveis. Os diplomas universitarios (codigo 135.421) possuem tempo de guarda
recomendada de 5 anos com posterior eliminagdo. Ja o registro do diploma possui
tempo de guarda ativo de 5 anos, com posterior guarda permanente. No caso das
instituicbes particulares o registro é efetuado por instituicdo credenciada e a
documentacgao base é retornada para instituigdo ndo credenciada a fim de que proceda
com a preservagao.

Ainda sobre os diplomas de faculdades ofertantes ndo credenciadas, segundo a norma
técnica 391/2013/MEC, cabe as universidades credenciadas apenas registrar o
diploma, porém a emisséo é de responsabilidade da instituigdo ndo credenciada. Neste
sentido, cada instituicdo define seu fluxograma de emissdo e registro de diplomas.
Geralmente esse fluxo esta descrito no regimento interno e nos documentos que
definem os processos internos da institui¢cao.

1.1.1.3 Uso de Diplomas Digitais

O uso de diplomas digitais apresenta uma série de vantagens quando comparado ao
diploma tradicional: i) a eliminagao, pelo emissor, do custo de impress&o da versdo em
papel (normalmente especial e de alto custo); ii) a replicagéo e distribui¢éo ilimitada e
gratuita do documento pelo portador; e iii) a possibilidade de adogao, pelo destinatario,
de mecanismos automatizados de verificagdo da autenticidade do documento. Tais
caracteristicas emprestam mais agilidade e seguranca para que portadores de
diplomas e interessados possam compartilhar e verificar a legitimidade de tais
documentos de forma mais eficiente. Além disso, € possivel padronizar e formalizar o
processo de emissao e validagao dos diplomas, dificultando tentativas de fraudes.



Embora o uso de diplomas digitais desponte como um caminho quase que natural para
a gestdo de documentos dessa natureza, ainda ndo existe uma legislacdo que trate
diretamente do tema. A falta de uma regulagcdo especifica, assim como aspectos
culturais, atrasam o avango do processo de digitalizacdo desses documentos e o seu
uso em larga escala.

Um analise mais direta sobre isso esta contido no parecer CNE/CES No. 226/2012, o
qual faz algumas consideragbes sobre o uso de diplomas digitais a partir de uma
consulta feita pela UNIVAP. Resumidamente, o parecer em questido indica que o uso
desse tipo de documento ndo é proibido, porém a IES deve oferecer também a
possibilidade de emissao de cépia fisica do documento, deixando a critério do aluno a
escolha da melhor forma de acesso ao seu diploma.

Em uma iniciativa mais concreta, em 2013 a USP passou a oferecer a emissao de
diplomas no formato digital [ITI 2013]. Um fato curioso ocorreu em 2016, quando a
USP, mesmo apés a adogado do diploma digital, ainda deixou de emitir mais de 4 mil
diplomas por falta de papel [Estadao 2016], o que sugere que os dois tipos de diploma
ainda conviviam na época. O Centro Universitario de Belas Artes foi outra instituicdo
paulista de ensino que também adotou a emiss&o de diplomas digitais a partir de 2013
[Baguete 2013].

1.1.1.4 Desafios da Preservacao Digital de Longo Termo

Na mesma propor¢cdo em que uma parte consideravel dos artefatos relacionados a
diversas atividades humanas esta sendo criada em formatos digitais, € esperado que
as praticas de preservacao para essas informagdes também devam ser baseadas em
técnicas e tecnologias adequadas e igualmente digitais.

Quando comparada com a preservagdo de colegcbes fisicas, a preservagdo de
conteudo digital traz, em si, uma associa¢ao, quase paradoxal, de um grande potencial
de risco e um grande potencial de protecdo [Skinner 2010]. O potencial de risco é
representado pela efemeridade do armazenamento digital que pode ser
irremediavelmente perdido por causa de falhas técnicas ou humanas com muito mais
facilidade e rapidez do que no caso de representagdes fisicas de contetudo. O potencial
de protegdo, por sua vez, € ancorado no fato de que colegdes digitais podem ser
indefinidamente reproduzidas e armazenadas com total fidelidade e integridade.

A éarea da preservagao digital ainda estd nos estagios iniciais de sua formagéo e o
aparato tecnolodgico, metodoldgico e politico para preservar a informagéo digital ainda
esta sendo construido. Boa parte do conhecimento acumulado na ultima década em
preservacdo e acesso a recursos digitais estd se consolidando em um conjunto de
estratégias, abordagens tecnolégicas e atividades que agora sao coletivamente
conhecidas como “curadoria digital”. Ainda um conceito em evolugdo, a curadoria
digital envolve a gestdo atuante e a preservagéo de recursos digitais durante todo o
seu ciclo de interesse, tendo como perspectiva o desafio de longo prazo de atender a
geracdes atuais e futuras de usuarios [Sayao 2012].

A perfeita continuidade de colegdes digitais depende, em grande parte, de se buscar
um equilibrio da aplicagdo de medidas que aproveitem ao maximo o potencial de
protegao ao ponto de neutralizar o seu inerente potencial de risco. Entretanto, o desafio
pode representar muito mais um problema social e institucional do que uma questao
meramente técnica, pois, em particular, para a preservacgao digital no meio académico,
depende-se de instituigdes que passam por mudangas de diregdo, misséao,
administragéo e fontes de financiamento [Sayao 2012].

Além disso, a preservagédo digital envolve desafios essencialmente diferentes dos
encontrados na conservagao de conteudo em suportes mais tradicionais. De um ponto
de vista mais tradicional, o ato de preservar traduz-se no ato de manter imutavel e
intacto. No ambiente digital, entretanto, a acdo de preservar também pode se referir a
mudar, recriar e renovar. Onde renovar pode significar mudar formatos, atualizar
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midias e/ou substituir hardware e software. Em suma: se, por um lado, queremos
manter o conteudo exatamente como foi criado, intacto; por outro lado, queremos
continuar acessando-o em plataformas modernas. Este é o Paradoxo da Preservagao
Digital, conforme descrito por Sayao [Sayao 2012].

Um numero crescente de organizagbes de memoria cultural (incluindo as reunidas na
iniciativa MetaArchive [Skinner 2009]) aposta que os esforcos mais eficazes de
preservacdo digital ocorrem na pratica através de alguma estratégia para manter
multiplas cépias de conteudo digital em locais distribuidos seguros [Ruusalepp 2012,
Ferreira 2012]. Na era digital, esta estratégia requer investimentos numa matriz
distribuida de servidores, capazes de armazenar cole¢des digitais em uma metodologia
pré-coordenada.

A montagem de infraestruturas computacionais para preservacao digital distribuida
[Skinner2010] implica em adotar estratégias envolvendo a distribuicdo geografica do
armazenamento em varios locais e a implementagcdo de seguranga forte em caches
individuais, uma combinagdo de abordagens que maximiza a sobrevivéncia de
conteudo, tanto em termos individuais quanto coletivos. Maximizar as medidas de
seguranga implementadas em caches individuais reduz a probabilidade de que
qualquer cache individual seja comprometida. Por sua vez, a replicacdo reduz a
probabilidade de que a perda de qualquer cache individual leve a uma perda do
conteudo preservado.

Entretanto, € pouco provavel que uma Unica organizagdo educacional tenha a
capacidade de operar de forma adequada varios servidores distribuidos
geograficamente. Neste sentido, a colaboracdo entre instituicbes € essencial, e tal
colaboracdo exige investimentos técnicos e organizacionais [Costa2015, Costa2016].
N&o é o caso de contar apenas com uma solugéo tecnolégica adequada, mas também
precisam ser estabelecidos acordos interinstitucionais robustos de longo prazo, ou ndo
havera compromisso suficiente para uma atuagao sintonizada ao longo do tempo.

1.1.2 Servico de Registro, Autenticacido e Preservacio de Documentos Digitais

E baseado neste cenario que propomos a construgdo de uma plataforma, escalavel e
agnostica, para armazenamento e verificagdo digital da autenticidade de documentos
digitais baseada no uso combinado das tecnologias de blockchain, certificagcéo digital e
preservacao digital.

A estratégia utilizada como metodologia para o desenvolvimento do projeto prevé a
divisdo do esforco em trés grupos de atividades, os quais estdo relacionados ao
levantamento do estado da arte e mapeamento de requisitos para certificagéo digital de
documentos e preservacao digital distribuida, definicho de uma arquitetura genérica
para autenticacdo e preservacdo de documentos digitais e a montagem de um
protétipo para validagdo da abordagem proposta.

Acreditamos que com um servico como o proposto aqui em funcionamento, a
autenticidade de documentos (como diplomas ou certificados) emitidos ou revalidados
por instituicbes académicas brasileiras podera ser mais facilmente verificada, tanto por
6rgéos publicos quanto por instituicées privadas e pessoas fisicas.

Identificagao do Publico Alvo

De forma geral, o publico alvo do servico proposto pode ser classificado em trés
categorias principais, todos relacionados com o ciclo de vida de um documento digital
assinado (DDA): i) o emissor do DDA, ii) o portador (ou detentor/beneficiario do DDA
e, iii) o receptor (ou destinatario) do DDA. O primeiro € o responsavel por emitir e
assinar um documento digital em nome ou beneficio do segundo, o qual, por sua vez, o
guarda e, eventualmente, o distribui no seu interesse ou sob demanda para um terceiro
ator, o qual, dependendo da natureza e da dindmica especifica do documento, verifica
a sua legitimidade e aplica o seu valor. Uma visdo geral do contexto do servi¢co e



também o escopo do piloto e dos principais atores envolvidos esta ilustrado na Figura
1.
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Figura 1 — Visao Geral do Servigo Proposto

O servigo proposto nao interfere no fluxo natural entre os trés atores em pauta mas
permite que tanto a atuacdo do emissor quanto do receptor do documento digital
assinado seja facilitada, sobretudo na interagdo para a validagdo do mesmo. Sempre
centrado no uso do DDA pelos atores, o servico prové mecanismos para registrar e
preservar o documento para o emissor e para autentica-lo para o receptor, fazendo
ainda a guarda de longa duragdo do mesmo, o que beneficia todos os atores.

No contexto do piloto, focado em diplomas académicos, o emissor do diploma digital &
a IES de Origem, o portador do diploma é o aluno egresso da IES de Origem e o papel
do receptor é representado por outras IES, érgdos publicos e empresas privadas para
as quais o portador do diploma esta aplicando para uma posi¢gdo que exige a
apresentacdo do mesmo.

Participardo do piloto IES publicas e privadas de grande porte, além de uma primeira
experiéncia de integracdo com uma emissora de certificados de cursos técnicos de
curta duragao, descritos na Sec¢éo 2.2. A Secédo 3 traz alguns estudos preliminares de
modelos de negécio aplicaveis ao contexto em pauta.

2. Definigao do Piloto

O principal objetivo do GT-RAP, na sua primeira fase, foi investigar o potencial do uso
combinado da tecnologia blockchain com repositérios ativos distribuidos para a criagdo de uma
plataforma, escalavel e agndstica, especializada na autenticagdo e preservacdo de
documentos digitais. Como prova de conceito da plataforma proposta, foi realizada a
construgdo de um protétipo de servigo para registro e verificagcdo digital da autenticidade de
documentos académicos.

A estratégia de modelagem do protoétipo partiu da premissa de garantir uma integragao pouco
invasiva com os processos e sistemas em uso atualmente para emissao e registro de diplomas
académicos nas instituicbes de ensino. Considerando a necessidade de uma transicdo suave
para permitir o aculturamento progressivo com as novas metaforas e tecnologias envolvidas,
trabalhou-se com a possibilidade de uma possivel convivéncia dos dois métodos de emisséao.

Neste sentido, alguns requisitos basicos foram estabelecidos para a primeira etapa de
operacéao do servigo:



e Tentar minimizar (ou eliminar) a necessidade de interven¢cdo nos fluxos internos dos
setores envolvidos na emissao e registro de diplomas das instituigdes;

* Considerar que o diploma tradicional, em papel, continuara sendo emitido normalmente
e que o diploma digital sera uma opg¢ao para o aluno;

* |dentificar e aplicar os mesmos protocolos e niveis de algada usados para a assinatura
tradicional dos diplomas em cada instituigdo na assinatura digital da versao eletrénica;

e Garantir que o todo o controle e autonomia presentes hoje nas instituicdes de ensino
permanec¢am inalteradas para a assinatura digital da verséo eletronica. Nao deve existir
nenhuma transferéncia de responsabilidade para o servigo;

* As operagdes de registro e autenticacdo de documentos devem ser sempre lastreadas
pela validagdo das assinaturas digitais dos documentos digitais envolvidos e nao
apenas baseadas na autenticagdo de usuarios e sessoes.

Para ilustrar melhor o contexto, a Figura 2 traz o fluxo operacional atualmente praticado na
UFPB?® para a emissdo de diplomas. Como pode ser visto, sdo feitas trés assinaturas no
diploma durante o processo de emissado, enquanto que na PUC-Rio sdo apenas duas, e por
atores/setores diferentes.
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Figura 2 - Fluxo Operacional para Emissédo de Diplomas na UFPB

Para permitir uma conciliagdo com tais fluxos internos, que variam de instituicdo para
instituicdo, a integragdo com o servigo proposto pelo GT-RAP pode iniciar apenas a partir do
momento em que a emissdo do diploma tradicional em papel é concluida. Isso garante que
todas as verificagbes do mérito e das exigéncias do titulo académico ja foram satisfeitas e
concluidas (Figura 3).

A partir deste ponto e contando com o desejo e anuéncia expressa do interessado, 0 processo
adicional de emisséo e registro do diploma digital pode ser iniciado pela proépria instituicao.
Esta fase possui cinco etapas logicas bem definidas:

* Geragao de uma versao eletronica do diploma do aluno;

3 A UFPB e a PUC-RJ séo instituicdes parceiras no desenvolvimento do projeto e, como
potenciais usuarios do servigo proposto, foram fundamentais no levantamento de requisitos e nos estudos
preliminares de integragédo do protétipo com os seus respectivos sistemas de gestdo académica.



e Assinatura digital da versao eletrénica pelo(s) mesmo(s) responsavel(eis) formal(is) na
instituicdo que assinaram a versao impressa;

e Submisséo da versao assinada para registro e preservacgao digital no servigo proposto;

* Recepcéo e arquivamento do recibo de registro na blockchain;

* Entrega ao aluno da verséo eletrdnica assinada do diploma e também do recibo do
registro eletrénico.
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Figura 3 — Possivel Fluxo Operacional de Transigdao para Emissao de Diplomas

Estas cinco etapas podem ser implementadas de diferentes formas em cada instituicdo.
Dependendo da maturidade tecnolégica e da disponibilidade de recursos, esses passos podem
ser integrados ao sistema de controle académico da instituicdo ou podem ser tratados em uma
aplicacao especifica, por exemplo.

Para permitir a integragdo, o servico oferece uma interface programavel (APIl) para que
instituicbes de ensino possam registrar diplomas académicos na blockchain e uma interface
interativa (Portal) para que os usuarios possam verificar a autenticidade de um documento
através do seu numero de registro. Os documentos registrados no servico séo
automaticamente inseridos no repositério de preservagéo digital de longo termo.

O modelo de implantacgéo inicial previsto para desenvolvimento do protétipo estd baseado em
servidores dedicados e foi implantado na Universidade Federal do Paraiba (UFPB). Estes
servidores formam a estrutura de desenvolvimento das interfaces e dos componentes de
registro, autenticacdo e preservacéo. Para a fase do piloto, tal estrutura de desenvolvimento
continuara sendo utilizada como tal, mas a versado de produgao sera implantada em recursos
virtualizados disponibilizados pela RNP, conforme especificado na Se¢éo 6.3.

2.1. Arquitetura do Piloto
O piloto do servigo de registro, autenticacao e preservagdo de documentos académicos

utiliza-se de médulos clientes e moédulos servidores. Os médulos clientes sao utilizados
pelos usuarios para acessar o servico. Os moédulos servidores fornecem os servigos



demandados pelos médulos clientes através de APIs publicas. O protétipo permite o
uso de diferentes formas de construcdo e uso de moédulos clientes para acessar os
servigos oferecidos.

Dessa forma, os médulos clientes usados para as operagdes de registro e preservagao
de diplomas podem ser gateways para o servigo proposto que operam de forma
embutida e/ou integrada aos sistemas de gestdo académica das instituicbes (como o
SIGAA, por exemplo) ou podem ser aplicagbes autbnomas, construidas
especificamente para esse fim. Os médulos clientes de registro e preservagéo séao,
prioritariamente, destinados para uso pelas instituicbes de ensino credenciadas para a
utilizagdo do servigo.

Os moédulos clientes exclusivos para autenticagdo, por sua vez, podem ser portais
interativos ou aplicagdes desktop ou mobile, e sdo destinados a usuarios finais e
instituicbes que precisam fazer, por razbes variadas, a verificagdo da autenticidade e a
prova da existéncia do registro de um determinado documento digital.

Os modulos clientes de registro e preservagdo além dos moédulos clientes de
autenticagdo tanto podem acessar a API do protétipo diretamente quanto podem fazer
uso de componentes que tornam transparente essa integracdo, chamados aqui de
agentes. S&o previstos dois agentes distintos: i) um que encapsula as operagdes de
registro e preservacao, e ii) outro que encapsula as operagdes de autenticagéo.
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Figura 4 - Arquitetura Geral do Protétipo

O prototipo propriamente dito € composto por um conjunto de servigos dispostos em
servidores. Conforme pode ser visto na Figura 4, estes servicos sdo: Moédulo de
Registro, Médulo de Autenticacio e Moédulo de Preservagdao. O acesso a tais

servigos é intermediado por uma APl Backend, chamada RAP Server. A API| é
consumida pelos programas clientes diretamente ou através do Agente de Registro e



do Agente de Autenticagdo. Ha ainda um Portal de Autenticagdo, o qual permite o
acesso interativo para as funcionalidades de autenticacdo através de um browser, e
dois componentes internos: DLT Broker e Curador.

2.1.1 RAP Server (API Backend)

O RAP Server é o componente responsavel por possibilitar e mediar a comunicacao
entre o meio externo, como o portal web e/ou sistemas que utilizam diretamente a API,
e 0 meio interno que sdo os outros componentes da aplicagdo, como o mddulo de
preservagao, modulo de autenticagao e os demais.

Ele sera utilizado por qualquer agente que necessite realizar operagdes de insercao,
validagéo ou visualizacdo de dados. Agindo como mediador este mdédulo ira tratar as
requisicdes feitas verificando se os dados enviados condizem com o padrdo adotado
para a operacao desejada, garantindo assim a correta execucéo destas operacgdes.

Este modulo consiste de uma API que sera utilizada como porta de entrada para novos
arquivos na aplicagao, por responder as requisicdes de verificagdo de autenticidade e
visualizacdo de dados e pelo envio dos arquivos para o moédulo de preservagao.
Consiste de um banco de dados MongoDB e um servidor desenvolvido utilizando Node
JS e Express.

A etapa de insergdo se inicia com a recep¢ao do arquivo que o utilizador da API deseja
registrar. Em seguida o RAP Server utiliza o Médulo de Registro que por sua vez faz
um pré-tratamento, valida o documento e o repassa para o DLT Broker que o insere na
DLT requerida. Além disso o arquivo em si sera salvo no médulo de preservagao que é
o responsavel por manter os registros acessiveis e utilizaveis.

A etapa de verificagdo sera feita através do fornecimento de um hash, ou do préprio
arquivo a ser validado, e a partir dessa entrada sera realizada uma busca utilizando o
Modulo de Preservagdo que € o responsavel pela manutengdo dos arquivos e por
fornecer operagdes de busca e recuperagdo. O médulo também é responsavel por
fornecer ao Portal Web dados de visualizagao referentes ao arquivo recuperado.

Tecnologias Adotadas:

® MongoDB
® Express
® Node JS

2.1.2 Portal de Autenticacao

O portal consiste em um site web que sera disponibilizado para facilitar a interagao,
através de uma interface grafica, com o RAP Server (APl Backend). Em outras
palavras, o portal € uma forma de interagdo amigavel e intuitiva com o sistema.

Este modulo permitira a insergao, verificagdo de autenticidade ou visualizagdo de um
arquivo. No caso da insergao ¢é feito o upload de um arquivo para o RAP Server que se
responsabiliza pelo processo de inser¢cao utilizando os moédulos de registro e
autenticagdo e delegando as acgbes para eles. Ao finalizar com sucesso a insergédo o
usuario recebera um hash, que devera ser armazenado, para futuramente poder
efetuar a validagdo ou visualizagdo do documento inserido.

As funcionalidades de validagdo e Vvisualizacdo serdo realizadas através do
fornecimento do hash do arquivo, previamente inserido no sistema, e sera informado
ao usuario se o hash é valido ou nado, ou seja, se o conteudo do arquivo néo foi
modificado e esta integro, e em caso positivo, sera exibido na tela as informagbes do
arquivo correspondente ao hash fornecido. Adicionalmente, sera possivel realizar a
etapa de validagao realizando o upload de um arquivo para o RAP Server, que por sua
vez ira gerar o hash referente ao arquivo e fazer a consulta no médulo de verificagao.

Tecnologias Adotadas:
= Angular 2



2.1.3 Mo6dulo de Registro

O Moébdulo de Registro (MR) é o componente do protétipo responsavel por
providenciar que uma prova de existéncia do documento digital de entrada seja
efetivamente registrada no(s) ledger(s) adequado(s).

O MR ¢é ativado pelo RAP Server dentro do contexto de uma operagéo de registro de
um novo documento digital e, apés um pré-tratamento e validagdo da legitimidade do
documento de entrada, faz a selegcéo do(s) ledger(s) adequado(s), obedecendo alguma
heuristica indicada pela instituigdo cliente, e, em seguida, faz o repasse do pedido de
registro para o DLT Broker, o qual fara o depdsito efetivo no(s) ledger(s) indicado(s).

No pré-tratamento do documento digital, além de outras agdes, é feita a conferéncia
da(s) assinatura(s) digital(is) aplicada(s) no documento a ser registrado. Além da
corretude da(s) assinatura(s) digital(is) também sera aferido se os certificado(s)
utilizado(s) estdo em conformidade, em quantidade e identidade, com o protocolo e
certificado(s) fornecidos pela instituicdo cliente para registro do tipo de documento em
pauta. Esse passo permite um controle fim-a-fim da legitimidade e integridade dos
documentos digitais manuseados pelo servico e sera usado em varios pontos do
prototipo.

Para a selecdo de qual (ou quais, se o cliente optar por mais de um) ledger distribuido
deve ser utilizado pelo registro, sdo usados parametros indicados na propria solicitagéo
ou, na auséncia destes, regras e heuristicas pré-definidas pelo cliente. Embora o
escopo do protétipo contemplou apenas o registro nas cadeias Bitcoin e Ethereum,
esta generalizagdo considera um ciclo de vida de longa durac&o para o servigo, no qual
novos ledgers concorrentes poderdo emergir, oferecendo pregos e condigdes
diferenciadas. Neste sentido, € fundamental que o servico ofereca flexibilidade de
escolha para os clientes e suporte para o registro em ledgers diferentes, inclusive
registrar um mesmo documento em mais de um deles.

Apos as fases de validagdo do documento e selecédo do(s) ledger(s), o MR submete o
pedido de registro devidamente instruido para o DLT Broker. Caso o registro seja bem
sucedido, o DLT Broker devolve o(s) respectivo(s) recibo(s) para o MR, o qual por sua
vez, os retorna para o RAP Server.

Qualquer erro ocorrido durante o processo, interrompe a operagdo e provoca a
sinalizagao da condigao para o RAP Server.

Tecnologias Adotadas:

® PKl.js para validacéo de assinatura digitais;

® Padrao Chainpoint, versao 2.0, para tratamento de lotes de documentos em
unico registro;

® MongoDB para armazenamento das credenciais, protocolos e regras para
assinatura e selecao de ledgers de cada cliente.

® Nodeds

® Express

2.1.4 Médulo de Autenticacao

O Moébdulo de Autenticagdo (MA) é responsavel por verificar a autenticidade de
diplomas digitais em fung&o da consulta ao registo do referido documento em um dos
ledgers distribuidos suportados pelo sistema, bem como por meio da recuperagéo do
diploma no repositério de preservagéao.

Por meio do moédulo de autenticagdo um usuario pode fazer uma consulta a um
diploma digital. Essa consulta devera suportar diferentes formas de recuperagédo da
informagéo. Devera ser possivel acessar as informagdes sobre registro e o documento
em si por meio do ID da transagéo registrada em um ledger. Devera ser possivel



também acessar as informagdes de registro e metadados em fung¢éo do upload de uma
copia do diploma digital. Além disso, devera ser possivel recuperar as informagbdes de
diploma e registro por meio dos dados pessoais de um determinado ex-aluno que
tenha perdido sua copia do diploma digital ou do ID da transag&o de registro.

O processo de autenticagdo do MA é invocado a partir do médulo RAP-Server. O MA
devera oferecer um endpoint de acesso para consulta com opgdes diversificadas de
busca ao diploma e/ou registro. Quando uma requisi¢do de consulta chegar ao MA, séo
verificados os dados fornecidos e entdo o procedimento de recuperagcdo das
informacgdes é executado. Dependendo do filtro de recuperagao utilizado, a consulta
sera executada em uma ordem diferente.

Caso a consulta esteja sendo feita por meio da ID da transagdo de um ledger,
inicialmente o MA ira se comunicar com o DLT Broker a fim de recuperar os dados de
registro na respectiva blockchain. Uma vez retornado o registro, a busca pelo diploma
digital sera feito na base de repositério de preservagdo em funcdo da hash que
representa unicamente o diploma e que foi extraida do campo de dados do registro.

Caso a consulta esteja sendo feita com alguma informacgdo diferente do ID da
transacéo registrada em um ledger, a recuperag¢éo dos dados sera iniciada por meio da
comunicacdo entre o MA e o repositério de preservagcao. Nesse caso, algumas das
chaves de busca que poderdo ser utilizadas sera o préprio diploma digital, um ID
especifico relacionado ao documento, algum dado pessoal do detentor do diploma
como CPF ou algum mecanismo que gere a relagdo diplomado/instituicdo (a exemplo
do mecanismo seu).

Tecnologias Adotadas:
® Node.js para implementacéo da légica de negdcios;
® FExpress para disponibilizacdo da api de consulta e gerenciamento das
requisigoes.

2.1.5 Médulo de Preservacao

O Médulo de Preservagao (MP) é o componente do servigo piloto que encaminha
cada documento digital registrado no servigo para que este seja preservado e esteja
continuamente acessivel e utilizavel por longo prazo, independentemente da
continuidade do sistema (e da Instituicdo) que fez o seu registro.

A preservacdo consiste em adicionar documentos, operagdo conhecida como ingest e
realizada por meio da criacdo submissdo de um pacote SIP (Submission Information
Package), e adicionalmente permite a pesquisa e recuperagcdo destes documentos
enquanto realiza um log de dados de cada operagao realizada, seguindo as
orientagdes internacionais da ISO 14721:2003, definida pela Open Archival Information
System (OAIS).

O moddulo serve como uma abstragdo para acesso ao sistema de curadoria digital que
sera utilizado, e é ativado toda vez que € necessaria alguma operacdo de
armazenamento ou recuperacao de dados preservados pelo RAP Server.

As operagdes manipulam pacotes SIP, que contém, além do documento a ser
preservado, metadados com informag¢des extras como o EAD (Encoded Archival
Description) que descreve o conteddo do arquivo, junto com informagdes do autor, data
de publicacao, entre outras informagdes a respeito do conteldo preservado. Outros
metadados incluem a hash gerada do Blockchain e o PREMIS (Preservation Metadata
Maintenance Activity), que armazena dados sobre o formato utilizado para possiveis
transicdes de formato pelo médulo de curadoria.

Tecnologias Adotadas:
® Componente de criagdo de SIP do Archivematica;
® XML;
® PDF/A;



EAD;
PREMIS.
NodedS
Express

2.1.6 Curador Digital

O componente de curadoria digital recebe o SIP do Médulo de Preservacao através de
uma interface HTTP REST e é responsavel por converter este pacote em um AIP
(Archival Information Package). Em seguida, o AIP é depositado em dois diferentes
repositorios: um light archive e um dark archive. O light archive permite a recuperagao
dos objetos digitais, enquanto o dark archive serve como uma copia segura e isolada
para recuperacdo em casos de desastre. E possivel ainda recuperar um documento e
metadados relacionados. Para tanto o médulo de curadoria cria um pacote especial
chamado DIP (Description Information Package) que podera ser utilizado pelo Médulo
de Preservagdo para fazer busca e obter acesso aos documentos e respectivos
metadados preservados.

Adicionalmente, o Curador realiza de forma proativa uma averiguagdo dos arquivos
preservados quanto aos seus formatos, atualizando os arquivos para formatos
modernos caso seu formato atual se torne obsoleto. Ao detectar a obsolescéncia do
formato de algum dos arquivos armazenados nos repositorios, este médulo realiza a
conversao apropriada para um novo formato, utilizando os metadados de preservacgao
PREMIS localizado no SIP.

O curador também serve como abstracdo de acesso aos repositérios de
armazenamento dos objetos digitais. De forma analoga, enquanto o curador se
responsabiliza por preservar o acesso ao arquivo quanto ao seu formato e codificagao,
os repositérios (dark e light) verificam constantemente a integridade dos arquivos
quanto ao seu armazenamento fisico nas midias, armazenando réplicas dos arquivos
em diferentes servidores e comparando as coépias entre si, realizando operagdes de
checksum e verificagéo bit a bit.

Tecnologias Adotadas:
® Archivematica para curadoria digital;
® OpenStack Swift para gerenciamento dos repositorios (light e dark archive).

2.1.7 DLT Broker

O componente DLT Broker (DB) é responsavel por abstrair a comunicagao entre os
modulos de Registro e Autenticagédo e os ledgers distribuidos. Basicamente, o médulo
& responsavel por executar operagdes de registro e consulta a registros em uma (ou
em um conjunto de) blockchain a fim de retornar as informacdes necessarias a
verificagdo de validade de um dado registro de diploma.

Em uma operagédo de registro, 0 médulo de Registro se comunica com o DB por meio
de uma API. O mdédulo de Registro invoca uma chamada de registro de diploma em um
ledger, passando as informagbes necessarias para que o processo de inclusdo dos
dados na blockchain especifica possa ser concluido. Essa chamada deve ser feita por
meio da passagem de uma estrutura de dados que descreve dentre outras
caracteristicas qual ledger sera utilizado para a persisténcia dos dados, as informacdes
de registro do documento e as configuragbes especificas de um dado legder
necessarias para proceder com a operacao. Apos o registro ser feito, o DB retorna para
0 modulo de Registro o ID da transagéo que representa o registro na cadeia escolhida.

Na operacao de consulta a registro, o DB se comunica com o médulo de Autenticagéo.
A operagdo de consulta tem como objetivo validar um registro de diploma dentro de
uma das cadeias gerenciadas pelo médulo DLT Broker. A validagédo do registro em si é
feita pelo moédulo Autenticador. Nesse caso, o médulo de Autenticacdo faz uma
chamada ao DB passando os dados necessarios para busca na(s) blockchain(s)
especifica(s) do registro do diploma. Dentre os dados que devem ser informados para
consulta, sdo mandatérios a lista de transagdes contendo cada transagao que identifica



2.2,

unicamente um registro por blockchain e a lista de ledgers onde as consultas serao
realizadas. Como resultado da consulta, o médulo DB retorna as informacgdes de
registro na blockchain (ou conjunto de blockchains) para o médulo de Autenticagdo que
procedera com as verificagdes adicionais.

O DB devera implementar as funcionalidades necessarias para se comunicar
diretamente com os ledgers que serdo suportados pelo sistema. Um conjunto de
chamadas padrao deve ser definido de forma a abstrair essa comunicagdo. Afim de
integrar um novo ledger ao sistema, esse conjunto de chamadas padréo deve ser
implementada. Para tanto, as APIs e ferramentas especificas sao utilizadas. Para os
modulos usuarios do DB essas diferengas técnicas entre Jledgers devem ser
transparentes. Quando um novo pedido de registro ou consulta chega ao DB verifica-
se inicialmente o ID da cadeia em que o pedido devera ser processado, apds isso 0
registro ou consulta é realizado por meio de chamadas as implementagdes especificas
de cada ledger. Caso ocorra algum erro no processo, 0 médulo gerador do pedido é
notificado por meio de sinalizagao especifica.

Tecnologias Adotadas:
® BitcoinJS - API que permite acesso a blockchain. Ja implementa a interface
base para registro e consulta de transagdes usando Bitcoin;
® Go-ethereum/Pyethereum - implementagdes do protocolo do ledger distribuido
Ethereum em linguagens Go e Python, respectivamente;
® Hyperledger Blockchain Explorer - APl com um conjunto de métodos para
gestao de registros em blockchains do tipo Hyperledger.

Instituicdes Participantes

UFPB - Universidade Federal da Paraiba

Cl - Centro de Informatica

LAVID - Laboratério de Aplicagdes de Video Digital (Coordenacgao)
Coordenador: Prof. Dr. Guido Lemos
CV Lattes: http://lattes.cnpq.br/6614550860293610
quido@lavid.ufpb.br

Coordenador Adjunto: Prof. Dr. Rostand Edson Oliveira Costa
CV Lattes: http://lattes.cnpq.br/3145331081780004
rostand@lavid.ufpb.br

Criado em 2003, o Laboratério de Aplicacdes de Video Digital (LAVID) esta
integrado ao Centro de Informatica (Cl) da Universidade Federal da Paraiba
(UFPB). O laboratério surgiu da proposta de desenvolver projetos de pesquisa
em hardware e software voltados as areas de Video Digital, Redes de
Computadores, TV Digital e Interativa e Middlewares. As pesquisas
desenvolvidas sao realizadas em parceria com outras universidades, institutos
de pesquisa e empresas da iniciativa privada. Por ser um laboratério ativo na
area de desenvolvimento, tem recebido financiamento de instituicbes parceiras
como a Rede Nacional de Ensino e Pesquisa (RNP), Financiadora de Estudos
e Projetos (FINEP) e Conselho Nacional de Desenvolvimento Cientifico e
Tecnolégico (CNPq). Além do trabalho cientifico, os pesquisadores do LAVID
estdo envolvidos em atividades académicas. No ambito da UFPB, atividades
ligadas aos cursos de graduacéo do Cl e ao Programa de Pd6s-graduagao em
Informatica. O resultado dessa sinergia entre pesquisadores e académicos
pode ser observado na forte participagdo do grupo em eventos, nacionais e
internacionais, nas publicagbes e patentes que divulgam a produgao técnico-
cientifica do LAVID. Atualmente o LAVID é uma referéncia nacional e
internacional em desenvolvimento de tecnologia para TV e Video Digital e
Accessibilidade.



Instituto de Tecnologia e Sociedade do Rio (ITS Rio)
Contato: Prof. Dr. Fabro Boaz Steibel
CV Lattes: http://lattes.cnpq.br/0433208213067580

O ITS Rio é um instituto de pesquisa independente e sem fins lucrativos.
Formado por professores e pesquisadores de diversas instituicbes como
UERJ, PUC-Rio, FGV, IBMEC, ESPM, MIT Media Lab, dentre outras, o ITS
conta com uma rede de parceiros nacionais e internacionais e tem, dentre os
seus focos de atividade, os debates sobre privacidade e dados pessoais,
direitos humanos, governanga da internet, novas midias, comércio eletrénico,
inclusdo social, educacao digital, cultura e tecnologia, propriedade intelectual,
dentre outros temas. O ITS é um hub pluri-institucional, convergindo para suas
atividades especialistas que possam, a partir de suas distintas formacdes e
vinculos académicos, refletir sobre o desenvolvimento das tecnologias da
informacéo e da comunicagao e seus impactos na sociedade.

Pontificia Universidade Catélica do Rio de Janeiro — PUC-RJ
Laboratério Telemidia

Contato: Prof. Dr. Sérgio Colcher

CV Lattes: http://lattes.cnpq.br/1104157433492666

O Telemidia é um laboratério do Departamento de Informatica da PUC-Rio e
oferece suporte a pesquisa e desenvolvimento de projetos nas areas de Redes
de Computadores, Sistemas Distribuidos, Sistemas Multimidia/Hipermidia e
Comunicagdo de Dados Multimidia. Em particular, Sistemas de TV Digital,
terrestres e IPTV tém sido foco de pesquisa e inovagdo do laboratério nos
ultimos anos. As pesquisas do Laboratério geraram tecnologias e protétipos de
produtos que sdo aplicados em diversas areas, tais como suporte ao
desenvolvimento de programas de TV interativa, suporte a construgao de
aplicagbes que requerem qualidade de servigo, QoS, entretenimento, ensino a
distancia, comércio eletrénico e Internet das Coisas.

UFERSA - Universidade Federal Rural do Semi-Arido
Contato: Prof. Dr. Daniel Faustino
CV Lattes: http://lattes.cnpq.br/7175882793842898

A Universidade Federal Rural do Semi-Arido (UFERSA) é uma instituicdo
publica federal de ensino superior brasileira, cuja reitoria esta localizada em
Mossord, no estado do Rio Grande do Norte, e com campi nos municipios de
Angicos, Caraubas e Pau dos Ferros. A UFERSA oferece atualmente dez
cursos: Agronomia, Medicina Veterinaria, Zootecnia e Engenharia, Habilitacdo
Agricola, Engenharia de Pesca e Engenharia Ambiental. Oferece também
cinco cursos de pds-graduacdo: Clinica e Cirurgia de Pequenos Animais,
Bovinocultura, Agronégocio, Irrigacdo e Drenagem, e Carcinicultura. A
UFERSA é a unica instituicdo de ensino superior do semi-arido nordestino
especializada no desenvolvimento da ciéncia e tecnologia e voltada para o
agronegocio e para o fortalecimento da agricultura familiar. Atualmente, estédo
em andamento cerca de 70 projetos de pesquisas nas areas de animais
silvestre, carcinicultura, caprinocultura, agricultura irrigada, agricultura familiar,
meio ambiente rural e urbano, e bovinocultura.

Escola Superior de Redes (ESR)
Contato: Renato Duarte Rocha
CV Lattes: http://lattes.cnpq.br/4108530708376033

A Escola Superior de Redes (ESR) ¢ a unidade de servigo da Rede Nacional
de Ensino e Pesquisa (RNP), criada para promover a capacitagdo, o
desenvolvimento profissional e a disseminagcdo de conhecimento em
Tecnologias da Informagdo e Comunicagéo (TIC), em prol da evolugéo e da



2.3.

permanente ampliagdo da rede de alta velocidade do pais. Com uma
experiéncia de mais de dez anos no mercado, a ESR ja treinou mais de 20 mil
profissionais em todo o Brasil, em suas oito unidades localizadas em diferentes
capitais brasileiras. Em sua programacgdo, constam mais de 50 cursos
especializados em sete areas tematicas: Administracdo e Projeto de Redes,
Governanga de TI, Segurangca, Midias de Suporte a Colaboragédo Digital,
Administracdo de Sistemas, Gestdo de ldentidade e Desenvolvimento de
sistemas.

Objetivos e Evolugdes

Sao listadas a seguir um conjunto de acgdes relacionadas com a evolugédo e
consolidagédo da versdo desenvolvida na etapa de constru¢do do prototipo. Para uma
melhor contextualizagdo das melhorias propostas, sera referenciada a arquitetura
apresentada na segdo 2.1 de forma a posicionar cada agéo prevista no respectivo
modulo do servigo que sera afetado.

2.3.1 Maoddulo de Autenticacido

Um dos pontos de evolugéo necessarios dentro do Médulo de Autenticagéo é a gestao
de multiplas assinaturas. Atualmente os servigo é capaz de lidar como uma assinatura
por documento digital. Em muitos casos o processo de assinatura de um documento
digital passa pelo crivo de mais de uma autoridade responsavel. No caso de diplomas
académicos, a quantidade de pessoas que devem assinar um documento académico
por exemplo, varia de instituicdo para instituicdo. Desta forma, a possibilidade de
insercao e validagdo de multiplas assinaturas € um ponto de evolugéo do protétipo.

Um ponto importante de investigacdo esta relacionado a prova de autoridade do ator
que assina um documento digital. Basicamente é necessario responder as seguintes
perguntas: um determinado ator tem algada para assinar um determinado documento?
Além disso, é possivel verificar que o ator que assinou realmente tinha essa
prerrogativa?

A fim de responder essa questdo pretende-se investigar o uso de Certificado de
Atributo (CA). Por meio de um certificado dessa natureza é possivel qualificar um
individuo. Em outras palavras, com o uso de CAs, é possivel verificar se um
determinado ator que esta assinando um documento digital possui o titulo e
consequentemente, a permissao, necessaria para executar aquela tarefa. Por meio do
uso desse mecanismo sera possivel verificar a algada dos atores que assinaram um
documento digital a ser preservado.

2.3.2 Moddulo de Registro

O Modulo de Registro € responsavel pela inclusdo e verificagdo de existéncia de
registros de documentos digitais em DLTs. Uma das agdes objetivadas para esse
modulo é a inclusdo do suporte a uma terceira DLT. Pretende-se para tanto investigar
DLTs que tenham sido concebidas com propdsitos diferentes das ja incorporadas ao
servigo. Além disso, outro ponto que se pretende investigar de forma mais aprofundada
€ 0 uso de noés (copias) locais das DLTs incorporadas como ponto de entrada para
registro de transagdes. Atualmente, embora a arquitetura do Moddulo de Registro
permita a inclusdo de APIs externas e n6és como pontos de registro, apenas APIs
externas foram utilizadas.

Um ponto chave que também pretende-se investigar € a possibilidade de realizar o
registro de multiplos documentos digitais por meio de uma Unica transagédo. Essa
funcionalidade permite o barateamento no processo de insercdo de transagdes em
DLTs publicas, reduzindo os custos de operagdo do GT-RAP. Nesse sentido, uma das
tecnologias candidatas é o Chainpoint", um protocolo que pode viabilizar a gestdo de
registro de multiplos documentos em uma Unica transagao.

https://chainpoint.org/



2.3.3 Mboddulo de Preservacao

No contexto do Moédulo de Preservagdo uma das funcionalidades que deve ser
evoluida é a forma de gestdo dos metadados relacionados ao documento preservado.
Os aspectos da gestdo dos metadados que devem evoluir sdo a sua representagéo,
forma de verificagdo e recuperagédo. Pretende-se investigar o uso da tecnologia
OpenBa9635 como mecanismo para gestdo desses metadados. Ainda associado a
gestdo de metadados, espera-se investigar a melhor forma de preservar essas
informagbes. Duas estratégias a serem investigadas sdo: armazena-las como um
documento de metadados a parte ou embuti-las como metadados no préprio
documento digital.

Outra funcionalidade a ser investigada no tocante ao Médulo de Preservagédo diz
respeito a possibilidade de reconstrugdo da base de dados de acesso continuo a partir
da base de preservagdo de acesso restrito mantida pelo GT-RAP. Caso a base de
acesso continuo seja corrompida, deve ser possivel reconstrui-la a partir dos
metadados dos documentos preservados no servigo.

Por fim, outra funcionalidade que se deseja evoluir no contexto do Moédulo de
Preservagéo é a sua integracdo com o servigo de armazenamento da RNP, por meio
da integracao do servico de curadoria do GT-RAP com o servigo de gestdo de Block
Storage construido com base na tecnologia OpenStack Swift. Ainda em relagdo ao
armazenamento, sera investigado o processo para construgdo de repositorios de
preservacdo de longo termo que estejam de acordo com a norma ISO 16363 que
descreve o0s procedimentos para constru¢do e auditoria de repositérios digitais
confiaveis, também conhecidos como TDRs (do inglés, Trusted Digital Repositories).

2.3.4 RAP Server

O RAP Server deve evoluir de forma a incorporar uma camada de seguranga e
autenticacdo para acesso por atores autorizados. Quanto a camada de segurancga para
comunicagdo com agentes externos e demais mddulos, pretende-se evoluir a
comunicacdo entre as partes utilizando mecanismos de assinatura de mensagens
como o JWT® (do inglés, JSON Web Tokens). Quanto ao processo de autenticacio e
controle de acesso, sera investigada a integragdo do GT-RAP com o sistema de gestao
de identidades da RNP, o CAFe. Por fim, pretende-se incorporar mecanismos de
balanceamento de carga que garantam acesso fluido ao RAP Server mesmo em
cenarios de alta demanda e avaliar a escalabilidade do servigo.

https://openbadges.org/
https://jwt.io/



3. Modelo de Negodcios Proposto para o Piloto

De forma bem preliminar, é possivel visualizar um modelo de negécios (Figura 5) para a
oferta de um novo servigo para a RNP que tem bastante valor agregado para a sua carteira
atual de clientes, formado, em sua maioria, por ministérios e instituicbes de ensino e
pesquisa.

Key Partners [] Insert Key Activities [] Insert Value Proposition [] Insert Customer Relationships [] Insert Customer Segments [ Insert
Universidade Federal da Projeto e Implementagso Endereca um problema PERSONALIZADO Emissores de Documentos
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Figura 5 — Model Canvas Preliminar

De uma forma mais especifica, o segmento de clientes (Customer Segments) vislumbrado é
composto por trés grupos: emissores de Documentos Digitais Relevantes (DDR);
proprietarios/beneficiarios de DDRs e instituigdes/pessoas que precisem validar um DDR.

A proposta de valor (Value Proposition) é baseada no apelo de que o servigo proposto
enderega um problema atual e relevante: combate a fraudes, a partir da introdugao de um
processo integrado e padronizado que traz mais facilidade e seguranga na emisséo e validagéo
dos DDRs. Por atuar de forma desacoplada de sistemas, bases de dados e formatos
proprietarios, o servico permite a realizagcdo de uma validagéo triangular das bases locais dos
clientes, inibindo fraudes internas e garantindo uma continua sincronizagdo na autenticagdo de
DDRs legitimos. Além de permitir que um DDR perdure além de tecnologias, instituicdes e



pessoas e suportar a validagdo independente dos DDR, o servico proposto projeta uma
imagem de inovacdo, modernidade e controle para os clientes.

Do ponto de vista do relacionamento com clientes (Customer Relationships), os dois modelos
classicos estdo presentes: tanto um relacionamento personalizado, com os emissores de
DDR, durante as fases de integragao, configuragéo, implantagédo e operagao do servigo, quanto
um relacionamento automatizado, com os emissores para registro e preservagdo e com 0s
demais tipos de clientes para autenticagao e recuperagao.

Trata-se de um servigo compativel com os canais (Channels) e formas de entrega utilizadas
pela RNP atualmente, mas pode ajudar a reter e fidelizar cliente atuais, sobretudo IFES e
Ministérios, e também ajudar a conquistar novos clientes, como Conselhos e Secretarias
Estaduais de Educacgéo.

Outra motivagao, talvez bem promissora, € que por enderegar um problema que ocorre em
todo o pais, a disponibilizagdo de um servigo com tais caracteristicas também pode alavancar o
surgimento de politicas publicas e iniciativas multi-institucionais, que ndo sé aportem os
recursos necessarios mas favoregam uma implantacdo em escala regional ou nacional.

4. Aproveitamento dos Resultados do Piloto

A principal contribuicdo cientifica deste projeto € a investigagdo de uma nova
abordagem baseada no uso de DLTs e repositorios ativos distribuidos para a
autenticacéo e preservacao de longo prazo de documentos digitais legais.

Do ponto de vista tecnoldgico, um dos principais resultados deste trabalho é a criagéo
de um ambiente para dar suporte, inicialmente, a um Servigo para Autenticagao e
Preservacido de Documentos Digitais Académicos, com potencial para adogao por
diversas organizagdes educacionais, sejam publicas ou privadas.

Este estudo de caso especifico de autenticagdo digital apresenta um excelente
potencial de aplicagéo real nao financeira de DLTs e pode ser o embrido para a oferta
futura de um servigo permanente de grande utilidade para as IES nacionais, parcela
significativa da comunidade de usuarios da RNP.

O servico proposto oferece também mecanismos que possibilitam sua integragao
futura com diferentes plataformas que fazem uso deste tipo de documento, como a
Plataforma Lattes do CNPQ, utilizada para o cadastro de pesquisadores no pais, o
Sistema e-MEC, utilizado pelo INEP nos processos de avaliacdo do ensino superior
no Brasil, a Plataforma Sucupira, utilizada pela CAPES no processos de avaliacdo da
poés-graduacgao no Brasil e o SIGAA, sistema de controle académico desenvolvido pela
UFRN e amplamente utilizado por Instituicbes Federais de Ensino Superior.

Uma eventual integracédo do servigo proposto com as plataformas mencionadas pode
melhorar o processo de cadastramento de informagdes profissionais nestes sistemas,
uma vez que permitird a validacdo automatica da autenticidade dos diplomas e
certificados fornecidos, adicionando eficiéncia e economia ao processo e ajudando a
impedir que situagcdes como as apresentadas anteriormente voltem a acontecer.
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Porém, cabe ressaltar que a infraestrutura a ser desenvolvida para dar suporte ao
servico proposto podera apoiar também a criagdo de varios outros servicos para
preservacédo e autenticagdo de documentos digitais e ndo apenas de diplomas.

Do ponto de vista da preservacdo digital e por conta das caracteristicas de
encapsulamento da replicacdo e do controle de falhas que pretendemos inserir na
camada de armazenamento, tal abordagem pode trazer uma série de resultados
complementares:

* Avancar na direcao de uma integracdo transparente da funcionalidade de
repositérios ativos com as outras camadas do modelo OAIS [Lavoie 2000];

* Habilitar a oferta de niveis distintos de capacidade de preservagao, de acordo
com a relevancia do objeto digital,

* Possibilidade de operar em diferentes contextos de disponibilidade e
capacidade de recursos computacionais.

5. Macro Cronograma de Desenvolvimento do Piloto

Listar e descrever todas as macro-atividades que permitirdo o alcance dos objetivos
indicados na secdo 2.3, dando foco especificamente ao desenvolvimento
tecnoldgico necessario para a evolugdo do produto e melhorias em processos de
gestdo e uso dos resultados relacionados ao prototipo existente. Destacar em quais
trimestres serao realizadas.

Este cronograma deve atentar e estar alinhado as entregas pré-definidas, veja segéo
6, em especial em conformidade e com nivel de desenvolvimento compativel ao
momento do projeto:

* Demonstragdo no Workshop da RNP (WRNP) — maio/2018

*  Workshop de Disseminagao dos Resultados para Instituigdes Clientes da RNP
— novembro/2018

* Apresentacdo Final dos Resultados para o Comité de Avaliacdo € RNP —
fevereiro/2019

As macro-atividades descritas abaixo s&o necessarias ao alcance dos objetivos e
evolugcdes indicados na secdo 2.3. Estas agbes contemplam em seu nucleo as
atividades chaves (Key Activities) descritas no Model Canvas da sec¢éo 3, bem como
atividades suplementares relacionadas ao processo de gestdo, ambiente de producéo
e implantacéo do piloto. As macro-atividades pensadas foram:

1. Planejamento do Processo de Implantagcao do Piloto — Definicao da
estratégia de implantagéo do piloto nas instituicées parceiras;

2. Selecao e Nivelamento da Equipe de Implantagcdo do Piloto - Selecao de
novos integrantes e eventual substituicdo de integrantes antigos que venham a
ser desligados do projeto. Nivelamento dos novos membros da equipe, bem
como nivelamento dos membros de equipe nas instituicdes parceiras onde os
pilotos serdo implantados a fim de viabilizar sua integragdo nos processos
emissao e gestdo de documentos académicos;
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Definicao e Preparagdo do Ambiente de Producdo — Definicdo das
estruturas necessaria para incorporagcdo do piloto em um ambiente de
producdo a ser utilizado pelas instituicbes parceiras no processo de
implantagao e utilizagcado do servico piloto;

Processo de Implantagao e Acompanhamento do Piloto — Implantacdo do
servigo piloto e integragdo no fluxo de emissdo e gestdo de documentos
académicos nas instituicbes piloto. Acompanhamento continuo do uso,
avaliagdo de impacto, coleta de informagdes para melhoria e refinamento dos
processos, servigos e ferramentas;

Projeto e Implementacdo do Protocolo de Mensageria — Definicdo do
formato de fluxo de mensagens entre agentes de integracdo e o RAP Server,
bem como entre os servigos internos do GT-RAP. Definicdo dos métodos de
versionamento para os modelos de mensagens definidas e homologacgéo
automatica. Generalizagdo do modelo para suporte a inclusdo e gestdo de
multiplos DDRs.

Projeto e Implementacdo de Agentes de Integragcdo — Concepgido e
construgcdo de agentes de integracdo no formato de APls que possam dar
suporte a fungdes suplementares necessarias para o registro e autenticagdo de
DDRs. Dentre essas fungdes suplementares destacam-se o suporte a geragéo
destes DDRs, gestdo de metadados desses documentos, exportacdo dos
DDRs para o formato PDF/A e gestao de assinaturas digitais dos DDRs.

Implementagdao da Camada de Seguranga — Incorporagdo de uma camada
de seguranga ao GT-RAP por meio da inclusdo de mecanismos de controle de
sessao e assinatura das mensagens que serdo comunicadas entre os diversos
servigcos. Para tanto, uma alternativa sera o uso de certificados ICP-Edu no
processo de assinatura dessas mensagens. A assinatura dos DDRs e
metadados sera realizada com a utilizagao de certificados ICP-Brasil.

Evolucao e Melhorias no Protétipo — Essa macro-atividade contempla acdes
necessarias a definicdo e implementacdo da funcionalidade de registros
multiplos DDRs em uma Unica transagdo. Bem como, a integragdo ao GT-RAP
de um repositério de preservacgao digital em conformidade com requisitos de
sistemas TDR. Além disso, a implementacdo de mecanismos de escalabilidade
e tolerancia a falhas.

Avaliacao e Refinamento do Processo de Implantagao - Analise do
processo de implantacao, dificuldades encontradas, refinamento do processo.
Validagdo do servigo piloto, realizagdo de refinamentos necessarios na
arquitetura e na solugédo. Avaliacado e melhorias dos agentes de integracdo que
ddo suporte a implantacdo e uso do servico por parte das instituicbes
parcerias.

ole}



Macro atividades 1°. Trim. | 2°. Trim. | 3°. Trim. | 4°. Trim.

1.

Planejamento do Processo de X
Implantacdo do Piloto

2. Selegdo e Nivelamento da Equipe X
de Implantacéo do Piloto

3. Definicdo e Preparagdo do X X
Ambiente de Producéo

4. Processo de Implantagdo e X X X
Acompanhamento do Piloto

5. Projeto e Implementacdo do X X
Protocolo de Mensageria

6. Projeto e Implementagdo de X X X
Agentes de Integracao

7. Implementagdo da Camada de X X X
Seguranga

8. Evolugdo e Melhorias no Prototipo X X X X

9. Avaliagdo e Refinamento do X X X X
Processo de Implantagéao

6. Recursos para o Desenvolvimento do Piloto

6.1. Aquisigcao de Equipamentos para o Desenvolvimento do Piloto

Informar a quantidade e a descricao dos equipamentos e softwares necessarios
para o trabalho de desenvolvimento do piloto. No caso de computadores, devem
ser utilizadas preferencialmente as configuragdes apresentadas no Anexo 2. No
caso da proposta ser aprovada, a RNP solicitara o detalhamento das
especificagbes dos equipamentos a serem adquiridos, seu objetivo de uso e custo
estimado, para analise e aprovagdo. Caso o custo real no momento da aquisi¢cao
dos equipamentos seja diferente do custo estimado, a quantidade ou a
especificacdo de equipamentos a serem adquiridos podera ser revista.

Considerar o valor maximo de R$ 25.000,00 para custeio de equipamentos e
softwares.

Esses recursos de equipamentos poderdo ser reavaliados com a RNP, na busca
de solugdes alternativas de sua implementagao.
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Descrigcao Justificativa Valor Quantidade |Valor Total
Unitario
Notebook 14” conforme |Uso para demonstragido do | R$ 4.087,00 1 R$ 4.087,00
descrigdo no Anexo 1 GT-RAP em mostras,
reunides, workshops e
demais eventos de
exibicdo. A configuragéo
justifica-se dada a
necessidade de executar
todos o0s servicos na
prépria maquina usada na
demonstracéo quando
necessario
Desktop s/ Monitor Experimentos relacionados | R$ 2.100,00 4 R$ 8.400,00
. Processador a construgdo e uso de
Intel Core i7 — repositorios TDR em
* Memoéria RAM | conformidade com a norma
de 8GB ISO 16363
* Armazenamento
HDD 2TB
Desktop s/ Monitor Experimentos relacionados | R$ 2.300,00 4 R$ 9.200,00
. Processador a construgdo e uso de
Intel Core i5 — repositorios TDR em
* Memoéria RAM | conformidade com a norma
de 8GB ISO 16363
* Armazenamento
SSD 480 GB
Total R$ 21.687,00
6.2. Recursos Oferecidos pela RNP para Execugao do Piloto
Recurso Especificagao Justificativa Quantidade
Licenca de Biblioteca  para geracdo e |Para uso nos 1
Software para assinatura de arquivos no formato | componentes de| (Runtime
Desenvolvedor PDF/A retaguarda do servico e Free)
também nos clientes,
através do Agente de
Registro
Certificados Certificados Digitais ICP Brasil Para geragao dos 6
Digitais diplomas assinados pelas
instituicbes  participantes
do piloto
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6.3.

Recursos Virtualizados para o Desenvolvimento do Piloto

Listar todos os recursos que podem ser providos através de infraestruturas existentes
na RNP que s&o necessarios ao desenvolvimento do piloto.

Maquina Virtual Quantidade [Memoéria |Processador |Disco Outros
de MVs Recursos

VM para Servigo de 1 4G 2 nucleos 20Gb 0

Autenticacao

VM para Servigo de 1 4G 2 nucleos 20Gb

Registro

VM para Servigo de 1 4G 2 nucleos 1Tb

Preservagao

VM para Servigo de Filase |1 4G 2 nucleos 20Gb

Log

VM para Servigo 1 4G 4 nucleos 20Gb

RAPServer

6.4. Pessoal

Descrever o nome completo e a fungdo de cada membro da equipe e respectivos
valores em R$ (bruto)

Nome Completo |Fungao Valor Data de Data de Valor Total
Mensal* Inicio Término
Guido Lemos Coordenador Geral R$ 1.700,00 | 01/05/2018 |[30/04/2019 R$ 20.400,00
Rostand Costa Coordenador Adjunto R$ 1.700,00 [01/05/2018 |30/04/2019 R$ 20.400,00
Daniel Faustino Assistente 2 — 1 R$ 2.220,00 | 01/05/2018 |[30/04/2019 R$ 26.640,00
Felipe Alves Assistente 3 — 1 R$ 1.300,00 | 01/05/2018 |[30/04/2019 R$ 15.600,00
Ademir Queiroga Estagiario — 1 R$ 680,00|01/05/2018 |[30/04/2019 R$ 8.160,00
Claudio Djohnnatha | Estagiario — 2 R$ 680,00|01/05/2018 |[30/04/2019 R$ 8.160,00
Mateus Pires Estagiario — 3 R$ 680,00|01/05/2018 |[30/04/2019 R$ 8.160,00
Thiago Nunes Estagiario — 4 R$ 680,00|01/05/2018 |[30/04/2019 R$ 8.160,00
A definir Estagiario — 5 R$ 680,00|01/05/2018 |[30/04/2019 R$ 8.160,00
A definir Estagiario — 6 R$ 680,00|01/05/2018 |[30/04/2019 R$ 8.160,00
Total | R$ 11.000,00 R$ 132.000,00

* O limite total mensal ndo deve ser superior a R$ 11.000,00 (valor bruto antes dos impostos)

7. Cronograma e Entregas Pré-Definidas

Os relatérios de planejamento, relatorios técnicos, relatérios de acompanhamento e
demais entregas listadas a seguir sdo pré-definidas e fazem parte integrante desta
proposta e devem ser entregues pela equipe deste Grupo de Trabalho a Geréncia de
Grupos de Trabalho, conforme cronograma indicado nesta se¢gdo. Também deverao

ser realizadas entregas

referentes a documentacido, participacdo em eventos

presenciais (WRNP, Workshop de Disseminagao do GT e Workshop de Apresentagéo

de Resultados) entre outros que compdem o desenvolvimento do projeto.

Os modelos destes relatérios e demais entregas serdo compartilhados com o
coordenador do GT na ocasiao da reunido de boas vindas em data a ser agendada
com os projetos selecionados para fase 2.




7.1. Relatorios

Os relatdrios sdo entregas do projeto (Relatérios de Planejamento — RP e Relatérios
Técnicos), na articulagdo com os grupos de outras organizagdes envolvidos no mesmo
tema. O acompanhamento dos resultados parciais é realizado a partir dos relatérios
trimestrais de acompanhamento (Relatério de Acompanhamento — RA) e na
apresentacao e discussao do tema no Workshop RNP (WRNP) e na transferéncia de
conhecimento feita a RNP.

As responsabilidades da coordenacédo do projeto por parte dos contratados englobam
a gestéo do projeto do GT, incluindo a utilizagdo da Wiki da RNP para disponibilizagao
de informacdes sobre agbes, atividades e tarefas, assim como de indicadores de
progresso e status.

Além disso, todo o cddigo fonte deve ser mantido atualizado pela equipe de
desenvolvimento diretamente no ambiente de desenvolvimento colaborativo a ser
indicado e disponibilizado pela RNP.

Os relatérios sdo agrupados em trés tipos:

7.1.1. Relatorios de Planejamento (RPs)
RP5: Especificagdo de equipe, equipamentos e recursos virtualizados

Descricdo do nome, telefone e email de cada pessoa da equipe, do seu grau de formagéo
(graduando, mestrando, doutorando, professor/pesquisador), dos papéis a serem
desempenhados pela equipe do projeto (desenvolvedor, analista, coordenador, coordenador
adjunto, etc.) e seus respectivos valores de remuneragao bruta atribuida, lembrando que a
soma de todos da equipe deve se limitar ao total do edital.

Apresentar a estimativa de valores e a especificagcdo detalhada de cada equipamento e
software necessarios ao desenvolvimento do protétipo, de acordo com o informado na proposta
do GT.

Além disso, o GT pode apresentar demanda com especificacdo detalhada de maquinas virtuais
necessarias ao desenvolvimento e implantagdo do piloto, com as respectivas justificativas de
dimensionamento.

O modelo para este relatorio sera entregue aos coordenadores na ocasido da web conferéncia
de boas vindas da fase 2.

RP6: Planejamento do Workshop RNP (WRNP)

Descrigdo da demonstragéo a ser realizada, equipamentos necessarios, lista de integrantes do
GT que irao participar, texto e demais documentos para divulgagéo no evento.

RP7: Planejamento da estrutura de pacotes de trabalho de desenvolvimento tecnoldgico
e do cronograma de entregas destes pacotes

Estrutura de pacotes de trabalho a serem realizadas ao longo do GT que descrevem os
principais grupos de atividades que s&o necessarios para desenvolvimento deste projeto. Um
pacote de trabalho € um grupo de atividades que n&do deve durar mais do que 3 meses de
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execugao. Cada pacote de trabalho deve ter uma data de entrega associada e o cronograma
de marcos é a distribuicdo das datas de entrega de cada pacote de trabalho ao longo dos 12
meses de projeto.

RP8: Relatério de planejamento do Workshop de Disseminacdo do GT

Descricdo das atividades previstas para a reunido de encerramento do projeto piloto. Este
workshop pode ser apenas com os usuarios participantes do piloto ou reunindo outros usuarios
interessantes para disseminacgéo do resultado do projeto. Ex.: apresentacdes sobre o projeto e
das experiéncias dos usuarios do piloto, tutorial ministrado durante o workshop, além de
documentagdo, manuais e cédigos-fonte a serem disponibilizados.

RP9: Relatério de planejamento para inclusdo no portfélio da RNP

Definicdo de como sera a inclusdo do produto no portfélio da RNP, detalhando onde sera
disponibilizado o produto ou o cdédigo, onde é possivel encontrar mais informagbes sobre o
produto online (pagina do produto na RNP ou em site do préprio), como sera disseminado (por
exemplo: via um curso na grade da ESR ou via manuais de usuario e tutoriais abertos) e seu
modelo de sustentabilidade.

7.2. Relatérios Técnicos (RTs)

Os relatérios técnicos devem refletir os resultados das atividades realizadas pelo GT para
alcangar o seu objetivo de implantacdo de um piloto.

RT4: Mapeamento de componentes e licengas de software

Descrigdo detalhada de cada componente (novo ou de reuso) que compde a arquitetura do
piloto, bem como sua respectiva licenga de software. O entregavel desse relatério devera ser
uma pagina na wiki onde as licengas e componentes podem ser incrementados ao longo do
projeto.

RT5: Plano de testes do piloto

Descricao detalhada dos testes a serem realizados para a avaliagdo do piloto, indicando os
procedimentos, resultados esperados e cronograma.

RT6: Avaliacao dos resultados do piloto

Descricado dos resultados obtidos nos testes descritos no RT4, contendo avaliagdo, relato dos
problemas encontrados e das solugdes implementadas.

RT7: Recomendacgébes para a implantagao

Descricado da proposta de implantagdo, identificando o publico alvo; descricdo e
dimensionamento da infraestrutura necessaria para a implantagao dos resultados; arquitetura
proposta; definicdo dos processos de monitoragdo e gerenciamento do servigo; estimativa e
perfil dos recursos humanos para a geréncia e operagéo dos resultados.

7.2.1. Relatorios de Acompanhamento (RA)

RAb a RA9: Relatérios de acompanhamento
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Relato do progresso das atividades que foram planejadas no periodo.
RWRNP: Relatério de participagcdo no WRNP

Relato da experiéncia da participagdo no WRNP, como sugestbes e consideragbes dos
visitantes ao trabalho do GT.

7.3. Site de divulgagao do Grupo de Trabalho

7.3.1. Atualizagao do site do GT

Devera ser atualizado o site do GT com as informagdes relevantes do projeto na fase piloto,
para disseminagao do trabalho. O site do projeto devera citar o apoio da RNP, com referéncia
ao site da RNP. Deve-se disponibilizar o site do projeto também em inglés.

7.4. Participagcao no Workshop da RNP (WRNP)

7.4.1. Apresentacdo em Sessdo Técnica e Demonstracao do Protétipo

A discrigdo da RNP, devera ser realizada uma apresentagao e uma demonstragao técnica da
proposta do GT durante o Workshop da RNP (WRNP), que acontece em conjunto com o
Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC).

7.5. Workshop de Disseminagao do GT

7.5.1. Realizacio do Workshop de Disseminac¢io do GT

O GT deve organizar um workshop para a disseminagéo dos resultados do GT para potenciais
interessados em absorver os produtos/servigos desenvolvidos durante o piloto, focando nos
aspectos técnicos explorados durante o piloto e nos diferentes casos de uso da solugao
desenvolvida.

7.6. Entrega dos Produtos Desenvolvidos Durante o Piloto

7.6.1. Piloto Desenvolvido

Fontes, executaveis, scripts, arquivos de configuracao etc.

7.6.2. Documentacio do Piloto

Documentacgéo técnica, manuais de instalagdo, manuais do usuario etc.

7.7. Avaliagao do Piloto

7.7.1. Apresentacdo dos Resultados do GT

Devera ser realizada uma apresentagcédo para um comité de avaliagdo dos GTs, com énfase no
piloto desenvolvido e no produto/servigo a ser disponibilizado para os usuarios da RNP. A partir
dessa avaliagdo, serdo selecionados os GTs que poderdo ser recomendados para possivel
modelagem de servigo/produto para oferta da RNP.

Cronograma de Entregas Pré-Definidas

03/05/2018
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* RP5: Especificagdo de equipe, equipamentos e recursos virtualizados
* RP6: Planejamento do Workshop RNP (demonstragdo, material e viagens)
07/05/2018 a 08/05/2018

*  WRNP: Apresentacdo em sessdo técnica e demonstragdo dos resultados da fase
protétipo e proposta de piloto.

25/05/2018

* RP7: Planejamento da estrutura de pacotes de trabalho de desenvolvimento
tecnoldgico e do cronograma de entregas destes pacotes

*  RWRNP: Relatério de participagdo no WRNP
29/06/2018
* RT4: Relatério de mapeamento de componentes e licengas de software
e RT5: Plano de testes do piloto
27/07/2018
* Site do GT atualizado
* Iniciar a implantagao do piloto’
* RADS5: Relatério de acompanhamento trimestral
31/08/2018

* Entrega do cédigo-fonte da versdo implantada no piloto (cddigos-fonte, executaveis,
scripts, arquivos de configuragdo etc.), incluindo o sistema e as ferramentas de suporte
a operagao;

* Entrega de documentagdo (manuais de instalacdo e administragdo, manuais de
usuario etc.).

28/09/2018

* RP7: Relatério de planejamento do Workshop de Disseminagao do GT
26/10/2018

* RAG: Relatério de acompanhamento trimestral
Entre 01/11/2018 a 30/11/2018 (data a definir)

¢ Realizagdo do Workshop de Disseminagédo do GT (data a definir)
25/01/2019

* RAY: Relatério de acompanhamento trimestral

e RT6: Avaliagdo dos Resultados do Piloto

* RT7: Recomendagdes para a implantagao do servigo/produto
Entre 01/02/2019 a 28/02/2019 (data a definir)

* Apresentagéo Final dos Resultados para o comité de avaliagdo

7 Inicio das atividades planejadas no RP6.
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29/03/2019
* RP8: Relatério de planejamento para inclusdo no portfélio da RNP
* Atualizacdo do RT4: Relatério de mapeamento de componentes e licengas de software
* Entrega final do cédigo-fonte e documentagao

12/04/2019

* RA8: Relatério de acompanhamento trimestral
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Anexo 1 — Tabela de Equipamentos - Configuragao Padrao

Notebook 14" (Core i7 - 8GB - 500GB) - R$ 4.087,00
Especificagao:
- Sistema Operacional: Ubuntu 12.04 SP1 com Suporte de longo prazo (LTS)
- Memoria DDR3L de 8 GB (2x4 GB) e 1600 MHz, BCC
- Video: Intel® HD 4400 Graphics integrado
- Disco rigido de 500 GB (5.400 RPM)
- Sem modem
- Rede Sem FIO: Intel® Centrino® Advanced -N + WiMAX 7260 802.11ac/a/b/g/n 2x2 +
Bluetooth 4.0 LE Half Mini Card, Brasil
- Leitor de impressdes digitais e apoio para as maos do leitor de Smart Card (com ou
sem contato)
- Bateria de ion de litio de 4 células (45 Wh)
- Bateria Adicional de 4 Células (45Whr)
- Processador da 42 geragéo Intel (R) Core (TM) i7-4600U (2,1 GHz, cache de 4 M), com
Smart Card, BCC
- Tela WLED antirreflexo com alta definicao (1920 x 1080), iluminagéo traseira e
visualizagdo ampla de 14"
- Adaptador Mini DisplayPort para VGA
- 3 anos de Suporte, Servigo no local e Protegao contra Danos Acidentais

Desktop s/ monitor (Core i7 - 8GB - 500GB) - R$ 3.600,00
Especificagao:
- Sistema Operacional Windows® 7 Professional Original 64-Bit em Portugués
- Processador Intel® Core™ 17-4770S Processor (Quad Core HT, 3.10GHz Turbo, 8MB,
w/ HD Graphics 4600)
- Meméria 8GB (2X4GB) 1600MHz DDR3 Non-ECC
- Placa Gréfica Integrada Intel® Graphics
- HD 500GB 2.5 inch SATA (5.400 RPM) Opal Sed with Fips Hard Drive
- Unidade de DVD+/-RW SATA 8x com leitor de cartao
- Rede Sem Fio 802.11a/b/g/n PCle Card
- Teclado com entrada USB
- Mouse 6ptico
- 3 anos de Suporte, Servigo no local e Protegao contra Danos Acidentais

Monitor LED 23.8" - R$ 800,00

Servidor s/ monitor (rack) - R$ 6.500,00
Especificagao:
- Servidor rack 1U
- Processador Intel® Pentium® 1403 2.60GHz, 5M Cache, 2C, 80W, Max Mem
1066MHz
- Memoria 4GB RDIMM, 1600 MT/s
- 2slots PCle
- Placa de video Matrox® com 16MB de memoria
- Placa de rede on-board Dual Port GbE
- DVD-ROM
- Fonte Hot-plug de 550W
- HD SATA de 500GB, 7.2k RPM
- Sem sistema operacional
- 5 anos de garantia com atendimento no préximo dia util
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Anexo 2 — Tabela de Pessoal

Referéncia (Fungéo) Horas/més (Sugeridas) Valor Mensal/R$ (bruto*)
Coordenador geral 20 2100,00
Coordenador adjunto 20 1500,00
Assistente 1 160 4900,00
Assistente 2 160 2450,00
Assistente 3 80 1300,00
Estagiario*™ 80 680,00

* Os valores mensais sdo referentes ao valor bruto sobre o qual podem incidir os
recolhimentos de acordo com a legislagéo vigente (INSS e IRPF) dependendo da forma de
contrato estabelecida.

** No caso de estagiarios, os contratos sao realizados através do CIEE.
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