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Amsterdam University Medical Centers (Amsterdd, Holanda) — O Laboratorio
MidiaCom desenvolve colaboracdo com a pesquisadora Silvia Delgado Olabarriaga do
Departamento de Epidemiologia, Bioestatistica e Bioinformatica de Amsterdam
University Medical Centers, em Amsterdd, Holanda, inclusive com a participacdo da
exorientada de mestrado do proponente, Marcela de Oliveira Tuler. A colaboracéo conta
com a mobilidade de alunos de graduagé&o para a participagao de projetos de pesquisa
e desenvolvimento no Amsterdam University Medical Centers. A contrapartida do AMC
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€ ndo financeira e consiste no apoio técnico e cientifico para o desenvolvimento do
projeto. Parte da pesquisa que fomenta e embasa o desenvolvimento do produto
descrito no projeto foi desenvolvida a priori através da parceria entre MidiaCom e AMC.
A contrapartida técnica e nao financeira do AMC é importante para o compartilhamento
de técnicas, requisitos e conhecimentos prévios adquiridos.

Prefeitura Municipal de Niteroi (Niter6i, RJ) — O Prof. Diogo Mattos coordena um
projeto de pesquisa e desenvolvimento de techologia através da colaboragdo entre a
Prefeitura Municipal de Niterdi e Universidade Federal Fluminense. O projeto prevé a
aplicagcdo de recursos no apoio a pesquisas para o desenvolvimento de Tecnologias da
Informacéo e Comunicacédo que contribuam para o aumento da eficiéncia das a¢des do
governo municipal. A parceira apresenta como contrapartida ndo financeira a
possibilidade acesso a instituicbes de saude municipais para o0 contato com possiveis
usuarios do produto, além de ter a facilidade de adog&o do produto como early adopters
ou beta testes, dado que ja ha um acordo de colaboracgéo pré-estabelecido.

Technology Innovation Institute (Abu Dhabi, Emirados Arabes Unidos) — O
Laboratério MidiaCom desenvolve colaboragdo com o pesquisador Martin Andreoni,
D.Sc., do Technology Innovation Institute (TIl — Abu Dhabi), centro de pesquisa global
dedicado a expandir as fronteiras do conhecimento. A colaboragdo com o pesquisador
ja esta bem estabelecida e ja foram realizados trabalhos em diversas areas de
tecnologia da informacdo e comunicacdo, em especial na area de seguranca da
informacgé&o. Atualmente a colaboragéo esta centrada no desenvolvimento de solu¢des
para seguranca em redes de computadores, e na pesquisa e desenvolvimento de
solugdes baseadas em inteligéncia artificial, com foco em processamento de dados em
fluxo em tempo real. A contrapartida da parceria é ndo financeira e consiste no apoio
técnico e cientifico para o desenvolvimento de artigos e propostas que viabilizem a
entrega do produto minimo viavel deste projeto.

LIP6 (Paris, Franga) — O Laboratoire d’Informatique de Paris 6 da Université Pierre et
Marie Curie (UPMC) é uma instituicdo parceira deste GT através do professor Guy
Pujolle (https://www-phare.lip6.fr/~pujolle/), da professora Thi-Mai-Trang Nguyen
(https://www-phare.lip6.fr/~trnguyen/) e do pesquisador do CNRS Marcelo Dias de
Amorim (http://www-rp.lip6.fr/~amorim/). Os professores tém participacdo ativa em
diversas pesquisas conjuntas realizadas pelos grupos MidiaCom, Brasil, e o LIP6,
Franca. A contrapartida do laboratério LIP6 é néo financeira e consiste no apoio técnico
e cientifico para a realizacdo da pesquisa de base que suporta o projeto.

Ressalta-se que as parcerias elencadas sdo essencialmente ndo financeiras e sao
justificadas por parcerias pré-estabelecidas e consolidadas através de pesquisas
realizadas no laboratério LabGen / MidiaCom.

6. Descricdo da Proposta
6.1. Sumario Executivo

Nas ultimas décadas, as organizacfes de saude tém processado cada vez mais dados
pessoais; no entanto, garantir que os dados sejam aproveitados apenas para fins
legitimos continua sendo um desafio significativo. Politicas de protecdo de dados
privados, cada vez mais severas, impdem limites para abordagens centralizadas de
processamento de dados. As leis de protecdo de dados pessoais estipulam direitos aos
titulares dos dados e obrigacdes as instituicbes que detém tais dados. Uma lei de
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destaque é a General Data Protection Regulation (GDPR), vigente em toda a Unido
Europeia (UE), que estabelece diretrizes quanto ao tratamento, por uma pessoa,
empresa ou organizacao, dos dados pessoais de todos na UE [1]. A legislacéo enfatiza
a preocupacdo em defender os direitos e as liberdades fundamentais dos individuos em
relacdo ao manuseio de seus dados e tem inspirado outros paises a assumirem
compromissos semelhantes, tal como a Lei Geral de Protecdo de Dados Pessoais
(LGPD) no Brasill. A Lei Geral de Protecdo de Dados Pessoais identifica como agentes
de tratamento a pessoa natural ou juridica de direito publico ou privado que realiza
qualquer operacdo de tratamento sobre os dados pessoais de outrem. Dentre os
deveres estabelecidos a esses agentes estdo a coleta de consentimento explicito do
titular do dado e a disponibilizacdo de relatérios que identifiquem as operacdes de
tratamento aplicadas ao dado, incluindo a especificacdo de seu local de
armazenamento, mascaramento do dado e medidas de protecéo.

O setor da saude é um exemplo tipico de compartilhamento de dados pessoais entre
organizagdes porque os profissionais de saude de varias organizacdes precisam
processar os dados dos pacientes para realizar suas tarefas. Os dados do paciente sédo
registros médicos eletrénicos (EMR), que contém dados pessoais sobre o paciente. Os
dados do paciente geralmente séo distribuidos entre hospitais e clinicas que trataram o
paciente pelo menos uma vez ao longo de sua vida. O EMR armazena as informacgdes
privadas do paciente sobre diagnostico e tratamentos. Essas informagdes privadas sdo
altamente confidenciais, mas sédo frequentemente compartilhadas entre participantes
ndo confiaveis, como profissionais de saude, farméacias, familiares de pacientes e outros
médicos [2]. O gerenciamento de EMR imp8e um desafio para preservar a privacidade
enquanto garante a disponibilidade de dados para os pares autorizados. Paralelamente,
0s registros sdo mantidos principalmente fragmentados em bancos de dados locais, 0
gue impede que um paciente tenha um prontuario eletrbnico consolidado [3]. A
tecnologia de Contratos Inteligentes em blockchain permite que o EMR seja verificado
e registrado por meio de um consenso de pares na rede, garantindo a execucdo
confidvel de politicas de acesso aos dados e, portanto, assegurando integridade dos
dados, responsabilidade e ndo repudio [4]. A blockchain imp&em o desafio de ndo limitar
0 acesso dos participantes as informacdes armazenadas e ndo especifica permissfes
refinadas sobre a privacidade dos usuarios.

Este projeto propfe o sistema SmartMed que realiza o controle de acesso a dados
médicos através da arquitetura de referéncia do padrao XACML e contratos inteligentes
gue implementam componentes do controle de acesso baseado em atributos. A
interface entre sistemas de armazenamento de dados médicos e o controle de acesso
é realizada através edge datacenters de pequeno porte, instalados nas instituicdes de
saude. A ideia central do projeto é propiciar o armazenamento de dados distribuido em
diferentes provedores de armazenamento off-chain, em diferentes nuvens, com controle
de acesso baseado atributos implementados em contratos inteligentes na blockchain.

6.2. Desenvolvimento Tecnoldgico

Hospitais e clinicas detém silos de dados que armazenam registros médicos eletrénicos
(EMR), que contém dados pessoais sobre o0 paciente, fragmentados. Dados pessoais
de um mesmo paciente ficam espalhados em diferentes locais de armazenamento,
sujeitos as mais diversas politicas de controle de acesso. Contudo, em caso de
necessidade de consulta a esses dados, muita das vezes, a integracdo dos dados é
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impossivel devido a falta de comunicacao e estabelecimento de interfaces bem definidas
entre as diferentes organizacdes de salde. Assim, cada organizacdo detém apenas

uma parte dos dados. Uma dor frequente nas organizacdes do setor da saude é que
partes dos dados permanecem inacessiveis, mesmo em emergéncias, porque estao
localizadas em sistemas de informacao fora dos limites da organizacéo responsavel pelo
tratamento. Essa limitacdo € comumente mitigada usando sistemas de registros
médicos compartilhados que exploram solu¢cdes em nuvem [5]—-[7] ou sistemas de banco
de dados distribuidos, como o InterPlanetary File System (IPFS)?. Esses sistemas
compartilhados prometem fornecer a consisténcia e disponibilidade de dados
necessaria para fins de salde. As organizacbes de salde atuam entdo como
controladores conjuntos dos dados, definindo e aplicando um controle de acesso estrito
entre organiza¢cdes aos dados dos pacientes. Contudo, um sistema setor de saude para
o gerenciamento de dados bem sucedido deve ser capaz de federar novas organizagfes
através de um sistema de controle de acesso dindmico e granular para suportar a
natureza complexa do compartiihamento de dados entre organizagbes. Ademais, 0
sistema de gerenciamento de dados em salde deve ser capaz de permitir o
armazenamento de dados em servidores confiaveis externos, como nuvens de
armazenamento e silos de dados em outras organizacdes. Por exemplo, um médico
deve ter acesso aos dados de um paciente durante o tratamento, mesmo que os dados
estejam em outra organizagdo. No entanto, o acesso deve ser revogado quando o
médico terminar o atendimento. Além disso, todos 0s registros de acesso devem estar
disponiveis para o processo de auditoria e conformidade regulatéria.

O modelo de controle de acesso baseado em atributos (Attribute-Based Access Control
- ABAC) oferece uma abordagem de controle de acesso dindmica e refinada para
proteger dados pessoais [8]. O modelo ABAC define politicas como combinacfes de
regras e atributos que podem ser tdo granulares quanto necessario. O ABAC também
utiliza expressao de contexto e atributos contextuais, o que confere dinamicidade a
avaliacdo da politica. Assim, ABAC define nao apenas “por que” e “como”, mas também
“por quem”, “quando” e “onde” os dados pessoais podem ser processados. Uma
desvantagem dos sistemas atuais que usam o modelo ABAC ¢ que eles geralmente
delegam o gerenciamento do controle de acesso ao administrador do sistema de
armazenamento de dados centralizado, em que politicas sdo definidas, gerenciadas,
avaliadas e aplicadas. Dessa forma, os controladores e titulares de dados devem confiar
que o administrador do sistema de armazenamento seguira as politicas definidas e ndo
permitira qualquer processamento de dados pessoais que ndo cumpram as politicas.

Em relacdo a transparéncia, os controladores de dados também dependem dos
sistemas de armazenamento de dados para manter e divulgar registros sobre a atividade
de processamento de dados pessoais. Recentemente, os conceitos de blockchain e
contratos inteligentes (Smart Contracts) foram propostos para facilitar a transparéncia
sobre o controle de acesso a dados [9]-[11]. Nessas propostas, 0 processamento de
dados é registrado como transac6es na blockchain, que sao imutaveis e transparentes
para auditoria. No entanto, nenhuma das propostas considera a complexidade e a
dinamicidade necessarias para o compartilhamento de dados entre organizacdes de
saude. Na maioria das propostas, o “proprietario dos dados” define as politicas de
controle de acesso, mas o “proprietario dos dados” dos dados do paciente é um papel
pouco claro [12] e ndo é definido na GDPR ou na LGPD. Além disso, depender dos
pacientes para definir politicas de controle de acesso ou assumir que 0s participantes
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tenham conhecimento técnico para usar sistemas complexos ndo sao hipoteses
realistas.

A comunicacéo entre as partes interessadas na area da salde por meio de APIs
(Application Programming Interfaces), denominada integragéo Business to Business

(B2B), € essencial para permitir a unificacdo dos registros médicos. E obrigatorio
padronizar as interfaces para facilitar a comunicacéo entre as empresas. A padronizacao
da integracdo B2B se concentra em trés pilares: o formato dos dados, o0 processo de
negocios e o protocolo de comunicagédo [13], [14]. A tecnologia blockchain satisfaz esses
pilares. A blockchain define um anico formato de dados em todos os nds da rede par-a-
par e, portanto, todos os participantes seguem o padrdo. Consequentemente, o uso do
blockchain reduz os custos de integracdo. Os sistemas de salde baseados em
blockchain séo estruturas de dados altamente distribuidas comumente propostas para
armazenar, compartilhar e consultar EMR [15].

Este projeto concentra-se na exploracdo de elementos de computacdo em borda
associados a contratos inteligentes, na tecnologia blockchain, por meio do modelo ABAC
para controle de acesso dindmico de dados pessoais nas organizagfes. Assim, a
proposta visa superar os seguintes desafios: (i) as organizacdes de saude devem
concordar e cumprir as politicas comuns de controle de acesso para processamento de
dados de pacientes como controladores conjuntos de dados; (ii) o sistema de controle
de acesso deve garantir uma finalidade valida para o processamento de dados; (iii) as
decisbes politicas e sua aplicagdo ndo devem depender de uma parte confiavel
centralizada; (iv) os registros de atividade de acesso a dados devem ser transparentes
e auditaveis; e (v) o sistema deve ser transparente e facil de usar para o usuario final.

Para atender aos desafios elencados, o projeto foca no desenvolvimento de uma
tecnologia de controle de acesso baseado em contratos inteligentes associada a
implementacdo de edge datancenters de pequeno porte nas organizagfes de salde.
Cada edge datacenter age como um né da blockchain subjacente ao sistema e realiza
o escalonamento do acesso aos dados médicos provenientes de diversas fontes.
Ressalta-se que o consumidor de dados de salde, por vezes, representa médicos,
farmacéuticos, enfermeiros e técnicos, além de outras partes envolvidas no setor da
saude, que detém pouco ou nhenhum conhecimento quanto a utilizagcao de sistemas de
computacdo complexos. Assim, a introducdo de um controle de acesso elaborado e
complexo pode tornar-se uma dor para o consumidor de dados. Nesse sentido, o projeto
define como meta tornar o controle de acesso transparente e, para tanto, os edge
datacenters exercem a funcdo de proxy entre o usuério e as diversas fontes de dados,
para que o acesso aos dados seja transparente para o consumidor, a0 mesmo tempo
em que as politicas de acesso séo validadas e registradas.

Quando um contrato inteligente é implantado, o proprietario do contrato transmite uma
transacado que transporta a carga util como um codigo vinculado a um endereco publico.
Depois que essa transagao € extraida, todos os nés armazenam uma réplica do contrato
inteligente [16]. Para executar uma funcdo de contrato inteligente, o 'né emissor'
transmite uma transacao para a rede com o endereco publico do contrato inteligente,
carregando os argumentos de entrada da funcdo dentro da carga util da transacédo. O
ndé emissor espera entdo que a transacdo seja validada e extraida em um bloco.
Enquanto isso, do ponto de vista de todos os outros nés, a transacdo ainda nao
aconteceu. Uma vez que a transacgao é extraida e transmitida para a rede, a transacao
€ considerada executada. O né minerador envia um 'recibo de transacdo' para o
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endereco do né emissor, confirmando que a transac¢ao foi minerada. Portanto, o ‘evento’
€ emitido nesse ponto. Isso significa que o0 né emissor executa a fungdo de contrato
inteligente com os argumentos de entrada da transacgéo e emite o evento que o frontend
do usuario, implantado no edge datacenter, pode processar. Embora a funcdo seja
executada localmente, qualquer n6 pode verificar as transacfes de eventos que
executam os contratos inteligentes com os mesmos argumentos inseridos. Uma funcéo
de contrato inteligente também pode executar fun¢gdes de outros contratos como um
processo. Para enviar transacdes e executar funcdes, pode ser necessério que o
remetente pague uma taxa. Na Ethereum, a taxa é chamada de 'gas'. Na blockchain
baseada em Ethereum Virtual Machine (EVM), o0 gas é uma excelente maneira de avaliar
a complexidade dos contratos inteligentes, pois o uso do gas aumenta com a
complexidade das transacoes. O estado global dos contratos inteligentes pode ser visto
como uma maquina virtual executando todo o codigo no blockchain.

O sistema SmartMed implanta o conceito de computacdo em borda ao trazer para as
premissas dos usuarios parte do recurso de computacao (edge datacenter), a fim de
reduzir a laténcia da comunicagéo e agir como proxy para a execucgdo do controle de
acesso através de contratos inteligentes. O SmartMed oferece suporte a diversos nos
de armazenamento descentralizados através dos edge datacenters. A descentralizacéo
no gerenciamento de documentos e a ndo dependéncia de um Unico participante
detentor de todos os dados € uma das principais motivagdes do SmartMed. Na area da
saude, cada organizacdo, hospital ou clinica, tem potencialmente seu préprio
armazenamento. Portanto, a vantagem de usar a blockchain (privada) para
gerenciamento de documentos € ter um mecanismo de controle de acesso
descentralizado para proteger esses dados distribuidos, seguindo as politicas
acordadas em consenso com todas as organizacdes que fazem parte da rede
blockchain. Outra vantagem € a confiangca e a reputacdo construidas entre a
organizacdo de saude com base na transparéncia das politicas do usuario e registros
coletados sobre o processamento de dados disponivel para auditoria e conformidade
com a LGPD ou a GDPR.

Destaca-se que os edge datacenters representam nds de computagédo em borda. Esses
nés consistem de um aglomerado de pequeno porte que € instalado nas instituicdes
federadas ao sistema SmartMed e, assim, intermedia 0 acesso aos dados e documentos
armazenados na nuvem ou em silos de dados nas instituicbes participantes. Para um
usuario interno a uma instituicdo participante, o portal SmartMed é apresentado como
uma aplicacdo web em execucdo no edge datacenter. Contudo, 0 edge datacenter
executa o cliente da blockchain responsavel por realizar o controle de acesso distribuido
€ age como proxy para a recuperacdo dos documentos armazenados nos servidores de
armazenamento distribuidos, seja na nuvem ou em outros edge datacenters de
instituicdes federadas.

O SmartMed é baseado na rede blockchain Ethereum, implantada como uma rede
privada, contratos inteligentes e na computacdo em borda. Os nds da rede usam o0s
contratos inteligentes para definir politicas de controle de acesso, solicitar permisséo de
acesso e verificar se a solicitagédo € permitida ou ndo. Quando o acesso é garantido, 0s
nés da rede agem como proxy para recuperar os documentos solicitados em um dos
servidores de armazenamento participantes da rede.

Os edge datacenters fornecem os meios para que 0s usuarios sejam autenticados,
pesquisem os identificadores de recursos e solicitem o recurso armazenado fora da
cadeia (off-chain). O usuario acessa os recursos do SmartMed como uma aplicacdo web
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através de qualquer dispositivo que tenha acesso ao edge datacenter e procede com a
autenticacdo necessaria em cada instituicao.

A rede é composta por nés controlador, armazenamento e processador de dados, que
possuem diferentes funcbes de acordo com sua fungéo em relacdo a LGPD ou a GDPR.
Os contratos inteligentes executados nos nés oferecem funcdes para gerenciar a rede
privada e fornecer controle de acesso a um recurso fora da cadeia. Definem-se quatro
contratos inteligentes que seguem o modelo XACML: Enforcement Smart Contract,
Decision Smart Contract, Policies Smart Contract e Information Smart Contract. Os
contratos serdo desenvolvidos no contexto do projeto.

A rede blockchain proposta € privada e com permissao, na qual os nés séo adicionados
e removidos da rede e possuem fungfes e permissfes. Um nd € um dispositivo ou
servidor conectado de onde o usuario pode enviar transagfes, executar contratos
inteligentes e armazenar a estrutura de dados da blockchain. Um n6 também executa
um aplicativo que implementa a camada de l6gica de negécios. Cada né possui um par
de chaves assimétricas usadas para gerar seu endereco e assinatura digital.

Assim, o desenvolvimento tecnoldgico do projeto foca na implantacdo da rede
blockchain privada baseada na plataforma Ethereum entre 0os nés edge datacenters a
serem desenvolvidos. Ressalta-se que os edge datacenters intermediam a comunicagao
e realizam o controle de acesso de usuarios locais de organizacdes de saluda a dados
e documentos armazenados em nuvens de armazenamento distintas. Os processadores
de dados executam os contratos inteligentes de controle de acesso localmente em seus
edge datacenters sem depender de uma parte central. Cada funcdo executada nos
contratos inteligentes gera uma transacéo auditavel publicada na blockchain. Portanto,
qualquer n6 da rede pode sempre pesquisar as solicitagbes de acesso que foram
realizadas para determinados dados, os valores dos atributos naquele momento, a
politica aplicada durante a avaliacdo de acesso e a deciséo resultante.

6.3. Modelo de Negd6cios

A metodologia Canvas foi utilizada para definir os principais pontos que compdem o
modelo de negdcio a sequir.

Segmento de Clientes: O segmento de clientes compreende o conjunto de clientes
pessoas fisicas ou empresas para o qual se pretende vender o produto desenvolvido e
0 servico de operacdo associado. Esse bloco tem grande importancia, uma vez que
influencia de forma significativa os outros blocos do modelo, principalmente a proposta
de valor. O segmento de clientes é bastante evidente no projeto. Contudo, h4 a
necessidade de executar a validacdo da hip6tese inicial acerca do seguimento de
clientes. A primeira hipétese sobre o publico-alvo é que € composto por trés segmentos
de clientes: (i) hospitais universitarios, (ii) ambulatorios e clinicas especializados e (iii)
consultérios médicos. A validagcéo do publico alvo seré realizada durante a execucéo do
projeto. Ressalta-se que os clientes do produto séo as organizac¢des de saude, enquanto
0s usuarios sao funcionarios da organizacao e também pacientes e outros stakeholders.

Proposta de Valor: O conceito de proposta de valor € uma visao geral do pacote de
produtos e servicos de uma empresa que sao valiosos para os clientes. A proposta deve
atender a trés questdes fundamentais: como resolver a dor do cliente, quais beneficios
apresenta e quais sdo os diferenciais de mercado em relagcdo aos concorrentes. A
proposta de valor foca na integracdo de diferentes fontes de dados médicas e no
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gerenciamento eficiente do controle de acesso sobre os dados dos pacientes. As dores
identificadas séo: (i) a dispersdo de dados de pacientes em diferentes servidores de
armazenamento; (ii) a auséncia de um formato pré-estabelecido para a comunicagéo de
dados entre diferentes servidores de armazenamento; (iii) a auséncia de um sistema de
controle de acesso descentralizado capaz de atender diferentes organizacdes de salde
ao passo que ndo dependa de uma terceira parte confiavel; e (iv) a consolidacdo dos
dados de pacientes através de uma interface simples, intuitiva e que nao seja impeditiva
para usuarios sem conhecimentos profundos da area de tecnologia. Dessa forma, o
produto € adequado para atender a essas necessidades, viabilizando a resolu¢do das
dores identificadas.

Canais: Os Canais sdo como o negdcio alcanca o cliente, a fim de entregar a proposta
de valor. Assim, o canal € o ponto de conexao entre o negdcio e 0s segmentos de cliente.
O canal deve oferecer meios para entregar o produto e 0s servi¢os ao cliente, ajudar o
cliente a perceber a proposta de valor do negécio, viabilizar a compra dos produtos e
servigos, entregar a proposta de valor ao cliente e viabilizar o relacionamento pds-venda.
Os principais canais a serem explorados séo através de contatos em midias sociais e
através de parcerias com instituicbes de salde em universidades publicas. As
estratégias de relacionamento com o cliente visam suprir questdes relacionadas as
expectativas de cada segmento de cliente sobre o relacionamento com a empresa, qual
o tipo de relacionamento existente, bem como, qual o custo atrelado a manutencéo
desse relacionamento. Tém-se as seguintes abordagens: (i) Canais Virtuais; (ii) Redes
sociais; e (iii) Co-criagéo.

Atividades Chave: As atividades chave s&o o conjunto de atividades cuja execucgéo é
essencial para manter a operacao do servigo e do produto oferecidos. Essas atividades
devem ser praticadas para possibilitar a execucdo e manutencdo do modelo de
negocios. Nesse contexto, as atividades chave para o modelo de negécios do produto
sdo: (i) Desenvolvimento de software; (ii) Andlise de marketing; (iii) Analise econdmica;
(iv) Implantacéo do produto; e (v) Capacitacao operacional do cliente.

Parceiros Chave: A relacdo com entidades como RNP, CNPqg, CAPES e FINEP pode
ser firmada através de joint-venture, uma colaboracdo para fins comerciais e/ou
tecnolégicos. Além desses parceiros, serdo estabelecidas e fortificadas parcerias com
hospitais e clinicas universitarios.

Estrutura de Custos: A Estrutura de Custos redne os custos mais importantes para a
operacdo do negoécio. A estruturacdo dos custos envolvidos na implementagdo do
projeto é dividida em: (i) Custos Fixos que englobam a manutencdo dos recursos
humanos, a manutencdo da infraestrutura fisica, estrutura de atendimento ao cliente; (i)
Custos Variaveis que incluem os investimentos em marketing; e (iii) Economia de Escala
gue consiste em reduzir o custo de producédo por unidade quando o volume cresce.

Fluxo de Receita: Sendo fundamental para a sobrevivéncia a longo prazo de um
negocio, o fluxo de receitas mede a capacidade de o negdcio traduzir o valor que oferece
a seus clientes em dinheiro e fluxos de receita de entrada. Apresentando volatilidade,
previsibilidade, risco e retorno, os diferentes fluxos de receita possiveis de uma empresa
podem também admitir mecanismos de precificagdo distintos. O fluxo de receita sera
composto por (i) Monetizacdo por Licenciamento de Funcionalidade, pois pretende-se
adotar um modelo de monetizacao recorrente que se adeque as necessidades de cada
cliente; (i) manutencdo, atualizagédo e adaptacao da solucéo as necessidades do cliente
pode ser provida como um servigo recorrente, permitindo a monetizagéo previsivel e
tornando o servico de manutencédo e atualiza¢do do produto um ativo para o modelo de
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negocios; e (iii) Intermediacdo de vendas entre desenvolvedores de funcionalidades e
clientes que desejam funcionalidades personalizadas.

7. Ambiente de validacdo da solucdo proposta e documentacao dos
aprendizados

O ambiente de desenvolvimento e testes da proposta sera o Laboratério de Ensino e
Pesquisa em Redes de Nova Geracdo (LabGen/UFF). O LabGen conta com uma
infraestrutura de nuvem privada capaz de fornecer os recursos necessarios para o teste
da proposta, assim como permitir o desenvolvimento do produto minimo viavel. O
ambiente disponivel no LabGen conta com uma infraestrutura de rede Gigabit Ethernet
interconectando mais de dez servidores de servicos em nuvem sobre a plataforma
OpensStack. A validagéo do produto minimo viavel sera realizada com possiveis clientes
através da instalacdo de edge datacenters em instituicdes parceiras como o Hospital
Universitario Anténio Pedro (UFF) para a validacédo inicial com o publico alvo (usuéarios
do setor de saude), mas também com a prospeccao de possiveis early adopters dentro
e fora do sistema RNP. O produto minimo viavel € composto por um servidor
representando o edge datacenter, conectando-se a nuvem privada provida pela
infraestrutura hospedada no LabGen e participando de uma rede privada da blockchain
Ethereum, configurada entre os nés participantes. Os contratos inteligentes séo escritos
em Solidity e instanciados na rede privada. Essa abordagem de teste e validagdo em
rede privada reduz os custos de desenvolvimento, ja que ndo requer o pagamento de
‘gas’, ao passo em que permite a validagdo do conceito e a verificagdo da aceitagédo do
produto por parte dos usuérios. Paralelamente, o acompanhamento do projeto e a
documentacdo dos aprendizados serdo realizados atravées da plataforma de
comunicagéo e colaboracdo da RNP, Integra RNP.
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8. Cronograma de marcos

Atividades e Entregas 2022 2023
NOV|DEZ| JAN | FEV|MAR| ABR| MAI|JUN| JUL | AGO| SET |OUT|NOV|DEZ|

E1 |Especificagdo de equipe

E1__ [Entrega 06/11/2022

A1 |Webconferéncia de alinhamento sobre contrapartidas
A1 |Realizagdo da Webconferéncia em 05/12/2022
E2 IEspedﬁcaﬁo da Infraestrutura

l_ E2  |Entrega 15/01/2023

T1 |Implantacio da Rede Blockchain

E3 |Relatorios mensais de atividades

E3  |Entrega no ultimo dia util de cada més

A2 |Reunido Inicial

A2 |Entre 16/01/2023 e 31/01/2023

E4 |Relatorio de prospecgao

E4 |Entrega em 15/02/2023

=

T2 bvi to dos contratos inteligentes

A3 |D dvi to da Capacidade empreendedora
A3 |Entre 15/01/2023 e 30/03/2023

A4 |Webminar de ap ¢ao para a RNP

A4 [Apresentacdo em 31/03/2023
E5 |Relatdrio de visdo de negdcios e produto
E5 |Entrega em 31/03/2023
Desenvolvimento da Aplicacao Web de Integragao de
Contratos Intelig eA ) de Objetos em
Desenvolvimento com mentorias
A5 ]Entre 01/04/2023 e 30/09/2023
E6 |Landing Page
Entrega da versao incial: 01/04/2023
Entrega da versao final: 30/09/2023
A6 |D ¢ao no Workshop RNP (WRNP)
Participacao e apresenta¢do no WRNP estimado
para acontecer em Maio 2023
Implantagao do Edge Datacenter com suporte ao controle
de acesso por Smart Contract
A7 |Ciclos de Desenvolvimento e Validagdo de Resultados

HIE

E6

T4

€7 Evidéncias do desenvolvimento do modelo de
negécios - Entre 01/04/2023 e 30/09/2023
£s Evidéncias do desenvolvimento do tecnoldgico -
Entre 01/04/2023 e 30/09/2023
A8 |Apr ¢ao da versado preliminar do MVP
A8 |A ser realizada em Julho de 2023
E9 |Whi do MVP

E9  |Entrega em 30/09/2023
T5 |Validag3o e Testes do MVP

A9 |Apresentacao final do projeto
A9 |Entre 01/10/2023 e 30/10/2023

A10 |Planejamento e registro do software

A10_|Entre 01/10/2023 e 30/10/2023

E10 |Entrega Final

| |E10 |Entrega em 15/12/2023

9. Recursos financeiros

9.1. Pessoal

9.1.1. Equipe alocada com recursos do edital

Nome Funcéo Tipo Datainicio | Datafim | Alocagdo | Valorem Total em R$
(d/m/a) (d/m/a) de horas R$ Anual
por més Mensal

Diogo Menezes Grupo de
Ferrazani Mattos pesquisa
Coordenador geral 01/01/2023 | 31/12/2023 20
Dianne Scherly
Varela de Grupo de
Medeiros Lider de Inovacio | pesquisa | 01/01/2023 |31/12/2023 20
Nicollas Rodrigues Assistente de Grupo de
de Oliveira Inovacao pesquisa
01/01/2023 | 31/12/2023 50
Guilherme  Nuneg Assistente de Grupo de
Nasseh Barbosa desenv. 1 pesquisa

01/01/2023 | 31/12/2023 40
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9.2.

Infraestrutura

9.2.1. Recursos de Nuvem

Nathalia Cuciniello Assistente de Grupo de
dos Santos desenv. 2 pesquisa
01/01/2023 | 31/12/2023 60
Grupo de
a definir Graduando PESAUSE 1 61/01/2003 | 311202023 | 50
Grupo de
a definir Graduando PESAUSE 1 01/03/2003 | 311202023 | 50

O projeto néo prevé o uso de recursos de nuvem, pois o laboratério LabGen/MidiaCom
conta com uma infraestrutura de nuvem privada que sera usada como contrapartida no

desenvolvimento, teste e valida¢éo do Produto Minimo Viavel (MVP).

9.2.2. Equipamentos, Periféricos e Garantias

Os equipamentos solicitados a seguir sdo adequados e suficientes para as atividades
de desenvolvimento, teste e validacdo do projeto. Os notebooks sdo necessarios e
suficientes para o desenvolvimento e demonstragdes. O Desktop exercera a funcéo de
né do edge datacenter.

Modelo Descricao Instituicdo de | Qtd. Valor Subtotal em
Destino Unitario em R$ estimado
R$
N2 Notebook N2 - i7 - 512GB SSD - 16GB UFF 2 R$ 7,519.95 R$ 15,039.90
Notebook para o desenvolvimento e teste de
codigos
N3 Notebook N3 - i7 - 1TB SSD - 32G Notebook | UFF 1 R$ 5,920.55 R$ 5,920.55
para demonstracdes como edge datacenter
D1 Desktop D1 - i5 - 256GB SSD - 16GB UFF 1 R$ 3,988.80 R$ 3,988.80
Desktop a ser utilizado como implantacédo de
um edge datacenter de validacao.
Total R$ 24,949.25
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