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1. Visao geral

1.1. Descricao do produto/servico resultante do piloto

Como resultado dessa fase de piloto, espera-se ter uma solugcao que permita aos provedores de
identidade (IdP) da Comunidade Académica Federada (CAFe) oferecerem autenticagdo com dois
fatores para seus usuarios. A solucdo permitirda a cada usuario dos IdPs determinar se deseja
habilitar a autenticacdo com mais de um fator e quais opg¢des, dentro das seguintes, poderao ser
ativadas e combinadas, como fatores extras de autenticagao:

« Dialogo de confirmacao

— Solucédo dependente de telefone inteligente (Android ou iOS) e de conectividade com a
Internet no momento da autenticacdo, mas que possui a melhor usabilidade.

» Senhas descartaveis (One-Time Password — OTP)

— Solugao dependente de telefone inteligente (Android ou iOS), porém nao precisa ter co-
nectividade com a Internet no momento da autenticacao.

+ FIDO U2F'

— Solucao dependente de tokens fisicos FIDO U2F [Srinivas et al., 2014], que devem es-
tar conectados (via porta USB, ou NFC ou bluetooth) no dispositivo que o usuario esta
utilizando para se autenticar (primeiro fator).

Adicionalmente, durante a fase piloto, espera-se que seja completado um produto minimo viavel
(Minimal Viable Product - MVP) baseado no cenario de manifestacdo das credenciais do usuario
para o controle de acesso fisico com loT. Deste modo, vislumbramos como resultado principal da
evolucéo deste estudo de caso um MVP para uma solucéo de controle de portas inteligente baseado
em NFC e FIDO UAF [Machani et al., 2014]. Tal solucao, integrada a CAFe, sera capaz de obter
os atributos de usuarios para serem utilizados nos mecanismos de controle de acesso baseado em
atributos. Além disso, a solucao provera o gerenciamento de dispositivos (ex: portas e sensores) e
de politicas de controle de acesso que controle 0s mesmos.

1.2. Identificacao do publico alvo

Para o piloto espera-se ter uma solugao completamente funcional, validada e testada em provedores
de identidade (IdP) Shibboleth versao 3.3 ou superior?. Sendo assim, toda instituicio que possuir um
provedor de identidade Shibboleth podera usufruir do produto dessa fase de piloto, o0 que inclui todas
as instituicées usuarias da Comunidade Académica Federada (CAFe). Por consequéncia, todos os
usudrios desses provedores de identidade poderao usufruir da solugdo, ou seja, habilitar e usar o
segundo fator de autenticacao.

Cabe frisar que algumas instituicdes delegam a autenticagéo de seus sistemas internos (i.e. sistema
académico, webmail, service desk, etc.) para seu provedor de identidade Shibboleth, seguindo
assim o modelo de gestao de identidade centralizado [Jgsang et al., 2005]. Ou seja, esses sistemas
internos nao atuam como provedores de servicos na federagcao CAFe, contudo sdo provedores de
servigo privados da instituicao e que s6 possuem relagao de confianga com o provedor de identidade
da instituicdo. Sendo assim, a solucdo resultante desse piloto ira beneficiar os usuarios desses
sistemas internos também.

Thttps://fidoalliance.org/about/what-is-fido
2Se houver a manutencgao da retrocompatibilidade.
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2. Definicao do piloto

2.1. Arquitetura do piloto

Para o desenvolvimento do protétipo na Fase 1, foram utilizados provedores de identidade e prove-
dores de servigos disponibilizados pelo Laboratério de Experimentagdo em Gestao de Identidade
(GldLab) da RNP. Para o desenvolvimento do piloto, pode-se fazer uso de provedores de identidade
das instituicdes parceiras, ou ainda, continuar usufruindo GldLab, porém, neste caso, sera solicitado
um provedor de identidade especifico para cada instituicao parceira.

«device» «device»
Méaquina virtual IdP Firebase Cloud Messaging
«Execution Environment» Servico de fila d
Servidor de Aplicagdo Java XMPP over HTTPS E ervigo ce fila de mensagens
/
«Executable» | T
MultiFactor Provider Il «XMPP over HTTPS»
«Library» I
Dialogo de confirmagao «devk:e»
]| «QRCode» Celular inteligente
FIDO UAF Handler \
] «Executable»
«HTTPS» AppAMPTo
«REST API»/ «REST API»
- «FIDO protocol»
«device»
Computador usuario «HTTPS> Idp Shibboleth v.3.3.x
«Executable» [ «Executable»
FIDO UAF Server
% Navegador web % MFA auth Flows «FIDO Protocol over HTTPS» FIDO UAF Stack

Figura 1: Diagrama de implanta¢ao do protétipo na Fase 1

A Figura 1 apresenta um diagrama de implantagcdo UML do prot6tipo ja desenvolvido e que sera
evoluido na fase de piloto. Os blocos em azul consistem em componentes de software desenvolvidos
pelos proponentes. O nd Firebase Cloud Messaging representa o servigo de fila de mensagens
fornecido gratuitamente pela Google e é usado na presente solucdo somente no cenario que se faz
uso do Dialogo de Confirmacao como segundo fator de autenticagao.

O Multi-Factor Provider (MFaP) é o principal componente da solucdo e o0 mesmo sera evoluido para
permitir, além do Didlogo de Confirmacao, o uso de senhas descartaveis (OTP) [Haller et al., 1998] e
FIDO U2F [Srinivas et al., 2014]. A arquitetura do MFaP sera projetada para que 0 mesmo possa ser
estendido para agregar outras tecnologias como fatores extras de autenticagcao e sua configuragéo
permitira ao administrador do IdP indicar quais fatores extras de autenticacao estardo disponiveis
para seus usuarios. Por exemplo, caso um administrador de IdP queira oferecer somente OTP como
fator extra de autenticacao, a solucao permitira que ele desabilite o didlogo de confirmacao e FIDO
U2F.

Na Fase 1 deste grupo de trabalho, foram propostos dois cenarios de uso. O primeiro cenario teve
como foco a autenticagdo multi-fator em provedores de identidade Shibboleth. O segundo cenario
teve como foco a transposicao da autenticacéo federada para a Internet das Coisas (loT), além de
desenvolver uma solucao de controle de acesso baseado em atributos.

Os componentes e nés relacionados com FIDO UAF [Machani et al., 2014], ilustrados naFigura 1,
foram desenvolvidos exclusivamente para permitir a execugao do segundo cenario voltado para loT.
De acordo com a especificacdo do FIDO UAF, este pode ser usado como o Unico fator de autentica-
¢ao de um usuario, tornando-o adequado para o cenario de transposi¢ao da autenticagao e controle
de acesso fisico. Dessa forma, cabe frisar que no prototipo desenvolvido na Fase 1 os componentes
do FIDO UAF nao foram empregados no primeiro cenario.
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Figura 2: Diagrama de implantacao para o piloto na Fase 2

A Figura 2 apresenta o cendrio a ser desenvolvido na fase de piloto. Para o cenario com senhas
descartaveis (OTP), sera desenvolvido um modulo especifico no MFaP e verificado se havera neces-
sidade de adicionar ou modificar os fluxos de autenticacao (Auth Flows) que ja foram implementados
no protétipo da Fase 1. Para este cenario, partimos do pressuposto que o usuario ja tem um apli-
cativo em seu celular para gestdo das senhas descartaveis (OTP) [M’'Raihi et al., 2011], como por
exemplo, Google Authenticator ou Authy?S.

Para o cenario com FIDO U2F [Srinivas et al., 2014], também havera o desenvolvimento de um
modulo especifico no MFaP, bem como a verificagdo sobre a necessidade de adicionar ou alterar
os fluxos de autenticagédo no IdP. Neste cenario, como requisito, o usuario devera acessar a pagina
de autenticacao do IdP por meio de um navegador web que tenha suporte ao FIDO U2F API ou a
nova API de autenticac&o robusta chamada de Web Authentication*. No momento da escrita dessa
proposta, os seguintes navegadores atendem a este requisito: Google Chrome, Mozilla Firefox e
Opera. Este cenario tem como premissa que cada usudrio devera possuir um token fisico U2F
(pendrive) e 0 mesmo podera ser usado no computador por meio de uma porta USB. Contudo, essa
solugao ainda assim estaria adequada para usuarios que sé possuem o celular como dispositivo de
acesso ao IdP. Nesse caso, o pendrive FIDO U2F poderia se comunicar com o celular por meio de
NFC ou bluetooth [Alliance, 2015].

Na fase de protétipo, o cenario com Dialogo de confirmacao foi implementado para telefones com
o sistema operacional Android. Para o piloto, pretende-se evoluir o aplicativo Android, agregando
novas funcionalidades, além do desenvolvimento de um aplicativo especifico para o sistema ope-
racional iOS. Sendo assim, o cendrio com Dialogo de Confirmacao estard adequado para os dois
principais sistemas operacionais embarcados nos telefones inteligentes, que segundo a Gartner®,
detinham 99,2% da participa¢cdo no mercado em 2017 (Android - 84,8% € iOS - 14.4%).

Para o piloto, pretende-se implementar todos os componentes apresentados na Figura 2 em prove-
dores de identidade das instituicdes parceiras. Como pode ser observado na Figura 1, a interagao
entre MFaP e IdP se da por meio de uma APl REST (Web Service) e por fluxos de autenticacao
nativos do IdP, que na pratica sdo arquivos de configuragdo XML. Ou seja, a solugao desenvol-
vida possui baixo acoplamento com o IdP, evitando assim amarras que dificultariam a evolugéo e
manutenc¢ao do IdP ou MFaP.

Shttps://authy.com/
4https://www.w3.org/TF{/webauthn
Shttps://www.gartner.com/newsroom/id/3859963
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Todos os componentes de software ja desenvolvidos na fase de protétipo e aqueles que serdo desen-
volvidos na fase piloto, estdo sobre licencas de software livre ou cédigo aberto. Ou seja, a solucao
proposta ndo requer o pagamento de licengas ou royalties e pode ser usada pelos provedores de
identidade de forma gratuita.

Como mencionado anteriormente, o segundo cenario de uso considerado pelo GT explorou, na fase
de protétipo, a especificagdo do FIDO UAF como unico mecanismo de autenticacéo federada. Este
cenario considerou a transposicao das credenciais do usuario paro mundo fisico, como fonte de
atributos para a avaliacdo de politicas de controle de acesso baseada em atributos (ABAC). Para
tal, foi definida uma arquitetura para o desenvolvimento de solugdes loT com controle de acesso
através de um protétipo de fechadura inteligente que explora as caracteristicas de seguranca das
tecnologias NFC e FIDO.

Para a segunda fase, pretende-se evoluir a solugdo desenvolvida baseada na arquitetura apresen-
tada na Figura 3. Nesta figura, demos énfase ao desenvolvimento da solugdo empregando FIDO
UAF, de forma que os outros mecanismos de autenticagdo suportados pelo MultiFactor Provider
estao sendo abstraidos (representados pelo estereétipo Library no componente Dialogo de confir-
macao).
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Figura 3: Diagrama de implantagao para o cenario de controle de acesso fisico na fase 2.

O exemplo considerado nesta arquitetura € o de uma porta inteligente. A porta possui um leitor
NFC e um mecanismo de trava elétrica solenoide, ambos conectados a um Controlador Fisico,
que neste exemplo, consiste em um Raspberry Pi. E importante mencionar que o Raspberry Pi
pode ser substituido por uma plataforma micro-controlada, como o Arduino. O papel do Controlador
Fisico é atuar como gateway para dispositivos 10T com baixo poder de processamento, permitindo
a utilizacao de protocolos M2M (Machine-to-Machine) para a comunicacdo com um servidor que
hospeda o provedor de servico (SP).

O principal componente do SP é o Controlador Logico, responséavel pelo gerenciamento dos diversos
dispositivos, incluindo uma implementacao do SAML para permitir o uso de autenticagéo federada.
Para suportar a definicdo de politicas de controle de acesso, foi seguida uma arquitetura nos quais
0s componentes responsaveis pelos mecanismos de autorizagdo sao externalizados da aplicagao



sendo protegida, através da nocao de servidor de autorizagdo. Deste modo, o Controlador Légico
também atua como PEP (Policy Enforcement Point), consultado o PDP (Policy Decision Point) do
WSQO2 Identity Server (IS) para decisdes de autorizagdo baseada em politicas de controle de acesso.
O WSO2 IS é uma solucao aberta para servigos de autorizacao, mantida por uma empresa que ofe-
rece servigos pagos relacionados a este produto. O PAP representa a interface para gerenciamento
e especificacao de politicas de controle de acesso ABAC oferecida pelo WSO2 IS. Uma vez que
se utiliza uma arquitetura modularizada para os mecanismos de autorizac¢ao, a solugao de autoriza-
cao baseada em atributos da CAFe pode ser facilmente substituida por uma solugao ja existente na
instituicdo onde sera implantada.

No tocante a arquitetura de suporte a loT, nossa proposta € de utilizar um broker que suporte proto-
colos M2M (Machine-to-Machine) como o MQTT. Um opgéao para tal sdo os componentes da plata-
forma Fiware. O Fiware é uma plataforma para o desenvolvimento de solugées inteligentes baseado
em um conjunto de especifica¢cdes e implementagbes de referéncia. Apesar de ser uma plataforma
com diversas funcionalidades, cada componente Fiware pode ser utilizado de maneira independente.
Os componentes Fiware oferecem uma AP| bem definida de acordo com uma especificacdo padrao
(sempre utilizando protocolos da industria). Deste modo, o componente IDAS é um candidato a
broker para protocolos M2M como MQTT e CoAP. Nossa proposta € que o uso destes componentes
permita ao Controlador Légico abstrair detalhes de protocolos de comunicagao com dispositivos 10T,
ao mesmo tempo em que baseamos nossa solucdo em protocolos utilizados pela industria. Opcio-
nalmente, é possivel substituir os componentes Fiware por outros produtos disponiveis no mercado
que também suportam os protocolos mencionados, como o Mosquitto®.

2.2. |Instituicoes participantes

Para a conducgéo desse piloto seria interessante contar com instituicbes que fazem de seu IdP como
solugédo de autenticacao centralizada para seus sistemas internos ou que seus usuério sejam fre-
quentes utilizadores de provedores de servico na CAFe, como por exemplo, do portal de periédico
CAPES.

A Universidade Federal do Rio Grande Sul (UFRGS) € um bom exemplo de instituicdo que faz uso
de seu provedor de identidade Shibboleth como solu¢do de autenticagéo centralizada para seus
sistemas internos. A participacdo da UFRGS seria interessante devido a diversidade de usuarios
que poderiam testar a solugéo, algo desejavel para um piloto. Outro fato relevante € que o analista de
Tl da UFRGS, Rui Ribeiro, atua ativamente junto a RNP para manutencgao e evolugao da federacao
CAFe.

A Rede Nacional de Ensino e Pesquisa (RNP) também seria um boa candidata para participar do
piloto, tendo em vista que alguns de seus funcionarios fazem uso da autenticagéo no |dP Shibboleth
para acessar servicos federados, como o servico de conferéncia web MConf” .

A Universidade do Vale do Itajai (UNIVALI) é uma instituicao cliente da CAFe é tem interesse de
participar da fase de piloto deste GT. A Universidade Federal de Juiz de Fora é outro exemplo de
instituicdo que poderia ser envolvida nos testes com o piloto. O professor Edelberto Franco Silva
possui ampla experiéncia em federagao de identidades e controle de acesso, de forma que o piloto
poderia ser implantado no contexto do grupo de pesquisa do professor Edelberto.

Qualquer outra instituicado que possua um provedor de identidade na CAFe também poderia ser uma
candidata a participar do piloto. Contudo, o pouco nimero de provedores de servigos na CAFe, pode
resultar em um pequeno numero de usuarios que efetivamente participarao do piloto.

Para essa fase de piloto espera-se que as instituicdes parceiras possam ajudar a testar e validar
a autenticacdo com segundo fator, bem como a gestdo do ciclo de vida desses fatores extras de

Shttps://mosquitto.org/
7https://conferenciaweb.rnp.br
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autenticacdo. Entre os testes, poderia ser verificado o comportamento da solugdo em um cenario
com varios usuarios se autenticando ao mesmo tempo; a usabilidade das paginas de configuracao e
ativacao do segundo fator junto ao IdP, bem como dos aplicativos méveis para Android e iOS. Além
disso, pretendemos também utilizar as préprias instituicdes da equipe do GT para fins de teste e
validag&o do piloto.

2.3. Objetivos e evolugoes

A Figura 2 apresenta os componentes que serdo desenvolvidos na fase de piloto para o cenario de
autenticacao multi-fator. Pretende-se realizar as seguintes evolugoes:

« Geréncia de todo o ciclo de vida do segundo fator

— No protoétipo, preocupou-se apenas em permitir cadastrar e ativar o segundo fator para os
usuarios de um IdP. Contudo, para que a solugao possa ser de fato colocada em produgao
€ necessario conceber uma solucao que permita aos usuarios: cadastrar, ativar, desativar,
renovar e revogar o segundo fator. Nessa fase de piloto, sera desenvolvida uma solugao
para gerenciar esse ciclo de vida.

* Multi-Factor Provider (MFaP)

— Pagina web para ativar segundo fator — Na fase de protétipo, preocupou-se em ter uma
pagina que fosse possivel cadastrar e ativar o segundo fator. Na fase de piloto, essa pa-
gina sera totalmente refatorada para atender os seguintes requisitos: (1) interface mais
intuitiva e integrada com a pagina do provedor de identidade. Dessa forma, espera-se
que o administrador de IdP, que queira implantar o MFaP, ndo tenha que se preocupar
com a personalizacao dessa pagina para adequar com a identidade visual de sua insti-
tuicdo; (2) apresentar todos os fatores extras de autenticagdo que foram habilitados pelo
administrador o IdP, como didlogo de confirmacao, OTP e FIDO U2F.

— Refatorar interface para ser implementada para cada fator extra de autenticacao —
Criar uma interface de software que possa ser implementada para cada fator extra de
autenticagdo. Dessa forma, a solugédo permitird que novos fatores extras de autenticacao
sejam acrescentados futuramente no MFaP. Por exemplo, apesar de ndo propormos o
SMS como um fator extra de autenticacéo, o administrador de um IdP poderia implementar
essa interface genérica para oferecer esse fator para seus usuario;

— Senhas descartaveis (OTP) — implementar interface para permitir que o OTP seja usado
como fator extra de autenticacéo;

— FIDO U2F - implementar interface para permitir que o FIDO U2F (pendrive) seja usado
como fator extra de autenticacéo;

— Refatorar camada de persisténcia de dados — Na fase de protétipo, as informacdes
adicionais sobre o segundo de fator de cada usuario foram persistidas em um banco nao
relacional. Para a fase de piloto, pretende-se desenvolver um conjunto de interfaces para
persisténcia para permitir o uso de banco de dados relacionais, ndo relacionais e até
mesmo servi¢o de diretérios, como o LDAP.

* Fluxos de autenticacao

— Evoluir ou adicionar nos fluxos de autenticacao (arquivos XML) para permitir 0 uso de
senhas descartaveis e FIDO U2F como fatores extras de autenticacao.

+ Aplicativo para telefones com Android

— Adicionar funcionalidades no aplicativo, desenvolvido na fase de protétipo, para permitir
que o usuario possa ter um maior geréncia sobre os fatores extras de sua conta, dimi-
nuindo a dependéncia da pagina web do MFaP para realizar tais agdes;



— Agregar mais informagdes na notificacdo com pedido de autenticacdo na solugéo de Dia-
logo de Confirmacéao. Por exemplo, adicionar o nome do provedor de servico, do provedor
de identidade, enderecgo IP do computador onde o usudrio se autenticou com o primeiro
fator, etc.

« Aplicativo para relégios com Wear OS

— Na Fase 1, foi solicitado a compra de relégios inteligentes com Android Wear, agora re-
centemente rebatizado de Wear OS. Contudo, os equipamentos chegaram tardiamente e
nao foi possivel explora-los da forma que estava planejada. Para o piloto, pretende-se de-
senvolver um aplicativo para rel6gio com Wear OS e que esteja integrado com o telefone,
Android ou iOS, para permitir o uso do Dialogo de Confirmacao.

+ Aplicativo para telefones com iOS

— Devido as limitagdes orgamentarias e de tempo, na fase de protétipo, sé foi possivel de-
senvolver um aplicativo para Android. Esse foi suficiente para validar a solugdo. Na fase
de piloto, pretende-se também desenvolver um aplicativo para o iOS. Dessa forma, a so-
lucdo aqui proposta estara adequada para mais de 99% dos usuarios que possuem um
telefone inteligente.

A Figura 3 apresenta a proposta de arquitetura para o cenario de controle de acesso fisico com loT.
Neste contexto, pretende-se realizar as seguintes atividades:

» Gerenciamento do ciclo de vida de dispositivos loT

— Durante a fase de protétipo, considerou-se a existéncia de somente uma porta sendo
controlada pela solu¢ao desenvolvida. Entretanto, se faz necessario evoluir o Controlador
Légico para considerar atividades relacionadas ao gerenciamento dos dispositivos loT
permitindo, por exemplo, o cadastro de novas portas a serem gerenciadas.

» Registro de atividades (logging)

— Uma solugéo de controle de acesso precisa incluir mecanismos de registros (logging) para
fins de auditoria. Adicionalmente, tais mecanismos podem ser utilizados para alimentar
um Security Information and Event Management (SIEM), que por ventura esteja instalado
na instituicao.

« Gerenciamento de politicas de acesso

— Enquanto que a definicao e gerenciamento de politicas de controle de acesso devem ser
questdes decididas por cada instituicao, € importante demonstrar como tais funcionalida-
des podem ser alcangadas.

* MVP de fechadura inteligente baseada nas tecnologias exploradas

— O mecanismo de controle de uma porta inteligente proposto pelo GT emprega tecnologias
de ponta, que ndo sado encontradas em produtos disponiveis no mercado. Deste modo,
pretende-se desenhar um MVP para fechadura inteligente com o objetivo de se ter um
produto para apresentar a alguma empresa da area.

3. Modelo de negdcios proposto para o piloto

Como mencionado anteriormente, o GT vem atuando em dois cenarios de uso: autenticagao multi-
fator em provedores de identidade Shibboleth e controle de acesso fisico, demonstrando a transpo-
sicdo de autenticagao federada para loT. Deste modo, apresentamos a seguir dois modelos Canvas,
um para cada cenario.
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Figura 4: Canvas para o produto que agrega autenticacao nos provedores de identidade na CAFe

O resultado deste grupo de trabalho pode ser entendido como uma nova funcionalidade a ser adi-
cionada nos provedores de identidade da Comunidade Académica Federada (CAFe) que é mantida
pela RNP. Como consequéncia, esse produto poderia ser entregue pela RNP para todas suas insti-
tuicoes clientes.

Na Figura 4 é apresentada a modelagem do negécio no formato de canvas. No segmento de mer-
cado (Customer Segments), entendeu-se que a solugdo aqui proposta poderia interessar a RNP,
como mantenedora da CAFe; as instituicdes que fazem uso de modelo de autenticagao centralizada,
mesmo nao usufruindo do modelo federado; e os usuarios das instituicdes que participam da CAFe.

A proposta de valor (Value Propositions) da solugdo esta fundamentada em possuir um baixo
acoplamento com IdP. Essa caracteristica visou garantir que a solucdo pudesse ser instalada facil-
mente nos IdPs que ja estdo em operacao, além de possibilitar atualiza¢des futuras, seja do IdP ou
da solucao aqui desenvolvida. Para as instituicbes a solucao proposta ainda agregara valor em seus
sistemas, pois oferecera um maior nivel de certeza sobre as autenticagdes de seus usuarios. Ou
seja, a solucao podera minimizar problemas com ataques de for¢ca bruta para descoberta de senha
(eficaz com senhas consideradas fracas) e phishing. Por fim, do ponto de vista do usuério dessas
instituicbes, colocamos a usabilidade como proposta de valor, pois a solugdo aumenta a robustez do
processo de autenticacdo de uma forma ndo tado complexa e que seria adequada até mesmo para
usuarios nao tao avancados.

Para os canais de relacionamento (Channels), considerou-se como clientes as instituicdes que
possuem um provedor de identidade na CAFe, ou mesmo que fazem uso do modelo de autenticacao
centralizada fundamentado sobre o SAML. Dessa forma, imaginamos que a forma de divulgar o
produto seria por meio da prépria RNP, em seu portfélio de servigos avancados, podendo esse



produto ser visto como um componente opcional para aquelas instituicdes que estdo ou querem
ingressar na CAFe. Considerou-se também manter um site préprio para que outras instituicoes
possam conhecer e até mesmo experimentar o produto. Por fim, imaginou-se que o service desk da
RNP seria o ponto de interacdo para os clientes que estdo fazendo uso da solucéo e precisam de
algum tipo de apoio.

Na relacao com o cliente Customer Relationship), entendeu-se que a solucao ira conquistar cli-
entes, fazendo com que aqueles que ja implantaram a solugao, continuem gostando de ter a solugéao
e fazendo com que aqueles que ainda ndo tenham implantado, sintam interesse em conhecer. Para
tal, imaginou-se para a fase de divulgacéo a participacdo em workshops voltados para gerentes de
Tl (i.e. FORUM RNP), divulgagédo em listas de e-mail de gestores de Tl de Universidades e Institu-
tos. Para a fase de atendimento, o service desk com um acordo de nivel de servigo (Service Level
Agreement — SLA) que possua um tempo adequado para a caracteristica critica do servigo.

Como fontes de receita (Revenue Streams), considerou-se a RNP, pois a mesma poderia ser
responsavel por manter o servico para suas instituicbes usuéarias, como ja o faz para a prépria
federacao CAFe. Contudo, imaginou-se que a solugdo poderia ser usada por instituicdes que nao
fazem parte da CAFe. Sendo assim, considerou-se um modelo de assinatura mensal em funcéo do
nuamero de usuarios que serdo beneficiados pela solugéo.

Para os recursos chave (Key Resources) da solugéo, considerou-se IdP SAML, pois a solugéo foi
feita exclusivamente para essa tecnologia. Desenvolvedores sdo fundamentais para o langamento
do produto e para sua manutencéo e evolugdo. O service desk da RNP como principal canal de
relacionamento com os clientes, situando-o como nivel 1 de suporte. Isso ajudaria minimizar a
interrupgdo da equipe de desenvolvimento com pedidos de suporte, podendo assim manter uma
pequena equipe de desenvolvimento.

A atividade chave (Key Activities) do modelo est4 na manutencéo e evolugdo da solugéo. E im-
portante manter uma frente de prospecgédo de novas tecnologias que poderiam ser usadas como
fatores extras de autenticacao, além de garantir que a solucao continue funcionando mesmo diante
de atualizagbes de softwares de terceiros, como do provedor de identidade Shibboleth, especifica-
coes SAML, navegadores web, etc.

Para os parceiros chave (Key Partnerships) considerou-se uma parceira entre comprador e for-
necedor. RNP e instituicdes com IdP sdo possiveis compradores da solugdo e poderiam ajudar na
concepgao ou mesmo evolugao da solugao.

Por fim, a estrutura de custos (Cost Structure) da solucio € composta pela aquisicao de equipa-
mentos para desenvolvimento e testes (i.e. telefones de diferentes marcas, pendrive FIDO U2F, etc.),
pagamento da equipe de desenvolvimento e o custo implicito do service desk da RNP. Imagina-se
aqui que nao sera preciso ter uma infraestrutura prépria de Tl, mesmo que terceirizada, para oferta
da solucao, tampouco fazer acoes de marketing para venda.

De forma a englobar os dois cendrios sendo considerados pelo GT, foi feito um modelo Canvas
considerando o cenario de controle de acesso fisico, apresentado na Figura 5.

Sobre o segmento de mercado (Customer Segments), a solugao proposta tem potencial para
alcancar diversos segmentos de mercado, indo desde instituicdes participantes da comunidade aca-
démica federada, incluindo casos especifico de controle de acesso em ambiente universitario como
controle em restaurantes universitarios, acesso a laboratorios (por motivos diversos), e controle de
acesso em prédios publicos (principalmente fora do horario comercial). Adicionalmente, vislumbra-
mos a possibilidade de uso da solucédo vinculada a identidades estudantis (como compra de entradas
em cinemas ou teatros com desconto para estudantes) e em situagcbes que exijam um controle de
acesso fisico mais rigoroso como acesso a arsenal de armamentos em empresas de vigilancia, ou
até mesmo em 6rgaos de segurancga publica.

A principal proposta de valor (Value Propositions) da solugéo de controle de acesso fisico € o
fato de nao existir no mercado hoje uma solugdo com o nivel de seguranga garantido pelas tecno-
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Figura 5: Canvas para o produto de controle de acesso fisico.

logias exploradas por este GT. O uso de NFC, em conjunto com protocolos FIDO, no contexto de
autenticacdo e autorizacao traz um nivel de garantia (Level of Assurance - LoA) a mais do que as
solugdes tradicionais baseadas em RFID e listas de controle de acesso. Outra proposta de valor é o
fato da solucéo ser facilmente integrada com a infraestrutura de autenticacao existente na instituicao
destino. Além disso, 0 uso de um mecanismo centralizado para a definicao de politicas de controle
de acesso que pode ser aplicadas em diversos pontos de aplicagao (por exemplo, um Unico console
para gerenciar as politicas de acesso de todas as portas de um departamento), ao invés de ser
necessario configurar cada porta individualmente (como sao as solugdes mais populares hoje em
dia).

Os canais de relacionamento (Channels) para a solugao de controle de acesso incluem canais de
vendas e a prestacao de servigos como implantacdo, treinamentos, suporte e consultorias para a
definicao de politicas de controle de acesso.

O relacionamento com o cliente Customer Relationship) tem como foco principal a conquista
de novos clientes, adotando duas categorias de relacionamento: uma abordagem personalizada
na forma de consultorias para a definigao de politicas de acesso que se adequem ao ambiente do
cliente; e a exploracao de self-service através de documentacao técnica que pode ser utilizada pelos
administradores e operadores de infraestrutura da instituicao cliente.

A principal fonte de receita (Revenue Streams) durante as fases iniciais consiste na RNP através
do seu programa de P&D, apoiando a prospecgao de novas tecnologias e o desenvolvimento de
solugdes inovadoras. Vislumbramos duas fontes vinculadas aos clientes diretos da solugao, através
de vendas e prestacao de servigos, e dos fabricantes de equipamento que produziriam a solugéo de
hardware em larga escala. Adicionalmente, vemos também a possibilidade de participar em editais
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de subvengéo do governo (como o programa startup brasil e outros similares).

Dentre os recursos chaves (Key Resources) para o desenvolvimento da solugdo temos a necessi-
dade de um mecanismos de autenticacao centralizada (ou federada), e de um servidor de autoriza-
cao. Adicionalmente, também € necessario a disponibilidade de hardwares e kits para prototipagem
rapida, tais como ambientes de desenvolvimento baseado em micro-controladores, leitores NFC,
fechaduras elétricas ou eletro-mecanicas, entre outros.

As atividades chaves (Key Activities) identificadas neste momento incluem um esforco de de-
senvolvimento para finalizacdo do software da solugdo, o desenho de um MVP para o hardware
proposto, assim como esfor¢o de infraestrutura de rede para montar o ambiente de desenvolvimen-
to/implantacdo. Identificamos também a necessidade de uma atividade de marketing de forma a
auxiliar na elaboragao de demonstracoes e de uma estratégia para aproximacao de clientes poten-
ciais.

Os parceiros chaves (Key Partnerships) para esta solugao inclui RNP, fornecendo o apoio para a
etapa de desenvolvimento da solucdo. Também vislumbramos fabricantes de fechaduras eletrénicas
e de solugdes de controle de acesso fisico (como catracas) como possiveis parceiros, principalmente
na fase de producao da solucdo de hardware. As instituicdes participantes do piloto fornecerdo um
apoio fundamental ao realizarem os primeiros testes com a solugéo. Adicionalmente, a WSO2 pode
vir a se tornar um parceiro baseado nos servicos oferecidos na area de servidores de gestao de
identidades e de autorizagio.

A estrutura de custo (Cost Structure) é composta majoritariamente de recursos humanos, princi-
palmente ,desenvolvedores de software e hardware. Vislumbramos também um custo associado a
producédo do hardware proposto pelo GT, o que se relaciona também com a necessidade de equi-
pamentos para desenvolvimento da solu¢do. Adicionalmente, consideramos que existird um custo
associado com as atividade relacionadas a marketing.

4. Aproveitamento dos resultados do piloto

Como resultado do piloto espera-se ter um componente de software que possa ser acoplado junto
ao provedor de identidade, agregando a esse ultimo a possibilidade de autenticar seus usuarios
com mais de um fator. Esse componente podera ser incluido pela RNP em sua maquina virtual
padrdao de Provedor de Identidade. Dessa forma, toda nova instituicdo, ao ingressar na CAFe, ja
poderd usufruir do resultado desse piloto. As instituicées que ja possuem um provedor de identidade
Shibboleth, podendo esse estar na CAFe ou nao, poderiam baixar esse componente isolado e fazer
a instalacdo do mesmo.

Na concepcao do piloto, imaginou-se que nas lojas de aplicativos Google Play e Apple Store havera
um anico aplicativo o qual podera ser usado por qualquer usuario de qualquer instituicao pertencente
a CAFe. Esse aplicativo seria assim mantido, por exemplo, pela RNP e evitaria que as instituicbes
clientes precisassem manter e evoluir um aplicativo para dispositivos méveis, algo que pode ser
custoso. Contudo, se a instituicdo possuir uma equipe de desenvolvimento, essa tera a possibilidade
de pegar o aplicativo resultante desse piloto para fazer suas personalizacdes e evolugdes, cabendo
a essa instituicao publicar seu aplicativo nas lojas Google Play e Apple Store.

No tocante ao cenario de controle de acesso fisico, espera-se que o MVP de uma tranca de porta
inteligente, e um sistema de software para seu gerenciamento, que sirva como base para o uso em
diversos cenarios. Dentre os cenarios vislumbrados para a fase piloto, consideramos a instalacao
do equipamento para controlar acesso a laboratérios de pesquisa, utilizando-se da federagdo CAFe
como fonte de autenticacdo e atributos. Adicionalmente, a tecnologia desenvolvida pode servir de
base para outros usos dentro do ambiente universitario (por exemplo, controle de acesso a restau-
rante universitario), vinculado a identidade estudantil, ou até mesmo como base para sistemas de
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ponto eletrénico. Além disso, o software desenvolvido poderd ser explorado pela RNP como um
cliente da plataforma Fiware.

5. Macro cronograma de desenvolvimento do piloto

12 Trim. 2° Trim. 32 Trim. 4° Trim.
Macro atividades 1 2 3 4 5 6 7 8 9 10 11 12

05/18 | 06/18 | 07/18 | 08/18 | 09/18 | 10/18 | 11/18 | 12/18 | 01/19 | 02/19 | 03/19 | 04/19
RP5 RT4 RA7

Relatérios RP6 RT5 RA5 RP7 RA6 RT6 RP8 RA8
RP7 RT7

(E1) Inicio da im-

plantagdo do pi- E1

loto

(E2) Entrega de
documentagdo e E2
codigo fonte

(E3) Workshop de

disseminagao =

(E4) Apresen-
tacdo final dos E4
resultados

Entregas pré-definidas pela RNP

(E5) Entrega final
do codigo e docu- E5
mentagao

(MA1) Modelo de ges-
tao de ciclo de vida do
segundo fator

(MA2) Refatoramento
do cédigo do MFaP

(MA3) Evolugao e de-
senvolvimento de apli-
cativos para telefones e
relégio

(MA4) Testes e Avalia-
céo

(MA5) Documentacao
e divulgagéo dos resul-
tados

(MA6) Desenho do
MVP da tranca eletr6-
nica

(MA7) Producao do
MVP da tranca eletr6-
nica

(MA8) Implantagao da
tranca eletronica

(MA9) Modelo de ges-
tao de dispositivos loT

(MA10) Evolugao e de-
senvolvimento do Con-
trolador Légico

As Macro Atividades (MA) listadas estdo intimamente relacionadas com os objetivos apresentados
na Subsecao 2.3. A MA1 consiste na concepcao do modelo de gestdo do ciclo de vida dos fatores
extras de autenticagdo. Para a MA2 entende-se que sera evolugéo do codigo ja desenvolvimento na
fase protétipo, o que inclui correcées e melhorias que ja sdo conhecidas, além de adicionar novas
funcionalidades, como a gestdo do ciclo de vida e adicdo de novos fatores, conforme ilustrado pela
Figura 2. A MA3 compartilha a mesma ideia descrita para a MA2, contudo aqui tem-se previsto o
desenvolvimento de aplicacado completamente nova para o sistema operacional iOS, algo se quer
foi previsto na fase de protétipo. Sendo assim, a MA3 € a que possui maior risco. De acordo
com o cronograma da RNP, a entrega do cddigo fonte deve acontecer em agosto de 2018 (E2).
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Entendemos que nessa data serd uma entrega preliminar, ou seja, ainda havera desenvolvimento
das MA3 e MA4. Para a MA4. entende-se que serdo realizados os testes de softwares que serdo
apresentados no RT5. Por fim, na MA5 foram concentradas todas atividades de documentagéao do
projeto.

As Macro Atividades 6 a 10 estao relacionadas com o cenario de controle de acesso fisico. A MA6
envolve o desenho de um MVP para o equipamento de tranca eletrbnica, que sera entao explorado
na MA7 para a producdo de algumas unidades do equipamento para implantacao (atividade MAB8)
nas instituicées parceiras que irdo se envolver nos testes com o cenario de controle de acesso fisico.
A MA9 corresponde na definigdo de um modelo para o gerenciamento de dispositivos 0T pela nossa
solugdo. O propédsito é permitir a um administrador realizar o cadastro e gerenciamento de outras
trancas eletronicas dentro de sua instituigdo. Por fim, a M10 concentra o esforgo de desenvolvi-
mento do Controlador Logico, incluindo a criagao de interfaces Web para gerenciamento da solugao,
questdes relacionadas ao registros dos acessos e a incorpora¢do do modelo de gerenciamento de
dispositivos definido pela MA9. Todas as macro atividades ser&o sincronizadas com as entregas
pré-definidas pela RNP.

6. Recursos para o desenvolvimento do piloto

6.1. Aquisicao de equipamentos para o desenvolvimento do piloto

| Descricdo | Justificativa | Valor Unitario | Qtde | Valor Total |

Celular iPhone 8 Para desenvolvimento do R$ 3.999,00 1 R$ 3.999,00
aplicativo para iOS

iMac 21” /macBook Para desenvolvimento do | R$ 13.000,00 1 R$ 13.000,00
aplicativo para iOS

Pendrive FIDO U2F Para testes com FIDO U2F R$ 240,00 6 R$ 1.440,00

Desktop s/ monitor | Para desenvolvimento da so- R$ 3.600,00 1 R$ 3.600,00

(Core i7 - 8GB - | lucao de controle de acesso

500GB)

Mini Trava Elétrica So- | Para desenvolvimento da R$ 34,90 3 R$ 104,70

lendide tranca eletrénica

Kit Modulo Leitor NFC | Para desenvolvimento da R$129,90 3 R$ 389,70

PN532 tranca eletrénica

Placa Wemos D1 R2 | Para desenvolvimento da R$ 49,90 1 R$ 49,90

Wifi ESP8266 tranca eletronica

Médulo WiFi ESP8266 | Para desenvolvimento da R$ 42,90 1 R$ 42,90

NodeMcu ESP-12 tranca eletrénica

Kit Raspberry Pi Start | Para desenvolvimento da R$ 339,90 2 R$ 679,80
tranca eletrénica

Fonte DC Chaveada | Para desenvolvimento da R$ 59,90 3 R$ 179,70

12V 5A tranca eletrénica

Moédulo Relé 5V 1 Ca- | Para desenvolvimento da R$ 8,90 3 R$ 26,70

nal tranca eletrénica

Total R$ 23.512,40
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6.2. Recursos oferecidos pela RNP para execucao do piloto

| Recurso | Especificacdo | Justificativa | Qtde |
IdP no GldLab | IdP Shibboleth v3.3.x com as espe- | Sera reservado um |dP para cada 4
cificacoes padroes do GldLab instituicdo participante e mais 2
IdPs para atividades de desenvol-
vido do GT
SP no GldLab | SP Shibboleth com as especifica- | Sera reservado um SP para cada 4

¢Oes padrdes do GldLab

instituicdo participante e mais 2
SPs para atividades de desenvol-
vido do GT

6.3. Pessoal

| Nome completo | Funcéo | Valor mensal | Inicio | Término |  Valor total |
Emerson Ribeiro de | Coordenador geral R$ 2.100,00 | més 01 | més 12 | R$ 25.200,00
Mello
Carlos Eduardo da | Coordenador adjunto R$ 1.500,00 | més 01 | més 12 | R$ 18.000,00
Silva
Michelle Silva | Coordenadora adjunta R$ 0,00 | més 01 | més 12 R$ 0,00
Wangham
Samuel Bristot Assistente 2 R$ 2.320,00 | més 01 | més 12 R$ 27.840,00
Gabriela Cavalcante | Assistente 3 R$ 1.200,00 | més 01 | més 12 R$ 14.400,00
A ser contratado Estagiario R$ 680,00 | més 01 | més 12 R$ 8.160,00
A ser contratado Assistente 2 R$ 2.000,00 | més 01 | més 12 | R$ 24.000,00
A ser contratado Assistente 3 R$ 1.200,00 | més 01 | més 12 R$ 14.400,00

] Total \ R$ 11.000,00 \ R$ 132.000,00 \
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