.RNP

ORGANIZAGAO SOCIAL DO MCTI

Respostas a Questionamentos

ADC/10828/2022 — Solucdo de analise e controle de trafego
de dados anonimizados em SMP (Servico Movel Pessoal) —
Projeto INTERNET BRASIL




RNP

ORGANIZAGAD SOCIAL DO MCTI

Questionamentos:

1) Os acessos disponibilizados para a RNP (perfil ADM e Técnico) ndo terdao permissdo de
cadastrar/importar e exportar os nimeros associados aos eSIM Cards, seus respectivos grupos e
regras adotadas na solucdo (allowlist/denylist)? Informado no termo de referéncia que essa
atividade é de responsabilidade da PROPONENTE.

Resposta: Os perfis ADM e Técnico ndo terdo permissdo para cadastrar/importar/exportar nimeros
dos eSIM Cards e seus respectivos grupos e regras adotadas na solu¢cao, como indicado no termo de
referéncia. Neste caso, o acesso deve ser somente de visualizagdo.

2) As atualizagcdes das regras (allowlist/denylist) por grupo seguirdo o mesmo processo de
importacdo (etapas e SLA)? Em caso negativo, quais etapas serdo seguidas?

Resposta: As atualizagOes das regras serado solicitadas via canal disponibilizado pela PROPONENTE,
e devem ser atendidas no prazo maximo de 24 (vinte e quatro) horas, e/ou servico. O processo para
atualizacdo e os acordos de nivel de servico serdo estabelecidos em comum acordo entre as partes
durante a execuc¢ao do contrato.

3) Como se dara a operacdo de envio dos nimeros associados aos eSIM Cards, seus respectivos
grupos e regras adotadas na solucdo (allowlist/denylist), além do SLA de importacdo e operagdo das
informacdes enviadas pela RNP?

Resposta: O canal, o processo de envio e os acordos de nivel de servico serdo estabelecidos em
comum acordo entre as partes durante a execug¢ao do contrato, seguindo as melhores praticas de
seguranca da informacao e privacidade.

4) Qual sera a quantidade de acessos por perfil (ADM e Técnico) que deverdo ser disponibilizados
para RNP?

Resposta: Considerar uma necessidade de até 50 usudrios distribuidos entre os perfis.

5) Detalhar o memorial de célculo para os 18 mil grupos solicitados x 770.000 Chips. Além disso,
existe a possibilidade de haver degrau de grupos, conforme o degrau de demanda?

Resposta: Estimativa para os 18 mil grupos considera a quantidade de municipios e escolas que
poderdo ser atendidos. Nao ha como estabelecer “degrau de grupos” conforme o “degrau de
demanda”.

6) Haverd alguma necessidade de integracdo da plataforma de analise de trafego com o sistema
RNP (cadastro dos usuarios) e / ou com a Base Telecom?
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Resposta: Devera ser feita a integracdo com a plataforma Internet Brasil (RNP), como indicado no
termo de referéncia. Com relacdo a empresa fornecedora de eSIM Card e provisionamento remoto,
a necessidade de integracdo sera avaliada quando da execugdo do contrato, a depender da solucdo
apresentada pela PROPONENTE.

7) Existe volume limite para os lotes de chips que serdo importados?

Resposta: Ndo ha limite de volume para os lotes de chips, no entanto lembramos que a primeira
etapa sera a realizacdo de uma PoC (Proof of Concept), em portugués Prova de Conceito, para analise
da solugdo completa de eSIM Card (modalidade de pacote de dados pds-pago com fornecimento de
perfil elétrico sem “Card”), incluindo o custo do eSIM Card e do seu gerenciamento, com 10.000
unidades por até trés meses, com a possibilidade de escalar para até 770.000 eS/IM Cards ap0s este
periodo, caso o resultado da PoC seja satisfatorio.

8) Por quanto tempo deverdo ser armazenados os logs referentes ao controle de acesso e
conectividade?

Resposta: Deverdo ser armazenados de forma segura, por no minimo 12 meses apds o
encerramento do contrato e ser fornecidos somente para RNP ou por ordem judicial.

9) O alerta da identificacdo para casos de duplicidade ou inconsisténcia nos cadastros dos chips
devera ocorrer no momento da importagdo/atualizagdo, ocorrerd por alarme, mensagem de erro
ou por meio de relatérios?

Resposta: O Termo de Referéncia estabelece: “o servigo necessita identificar casos de duplicidade
ou inconsisténcia nos cadastros dos chips, e apresentar alerta com notificacdo do erro, para que
medidas cabiveis sejam tomadas”. Portanto, se ocorrer, a RNP deverd ser comunicada pela
PROPONENTE para providenciar as adequacodes.

10) Para a identificagdo dos casos de duplicidade ou inconsisténcia nos cadastros dos chips durante
a importacdo / atualizagdo, qual devera ser o processo de interacdo com a RNP?

Resposta: O processo serd definido entre as partes durante a execug¢do do contrato.

11) Pode-se requerer instalar o aplicativo para a liberacdo do acesso a internet? (troca de dispositivo
iria requerer a instalacdo do app)

Resposta: Sim. Caso a solucdo exija a instalacdo de aplicativo, este ndo deve ser vinculado ao
aparelho do usuario e sim ao chip, possibilitando o uso do chip em outros dispositivos.

12) O que quer dizer "18.000 grupos por segregacdo de nivel de ensino"? Favor dar exemplo de
aplicacao.
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Resposta: O grupo de segregacdo é composto por secretarias estaduais e municipais, bem como
niveis de ensino basico (infantil, fundamental e médio).

13) Como deve ser feita a geracdo do mapa de concentragdo de chips? Por ativacdo? Por
localizacdo? Por grupo?

Resposta: O servico deve permitir a geracdo de mapa exibindo a concentracdo geografica dos chips
ativos. O mapa deve ser de todo o territério nacional e possibilitar a aproximacado e distanciamento
na sua visualizacdo, para mostrar a concentracdo geografica dos chips ativos, garantindo a
anonimizagao do usuario do dispositivo.

14) A operadora de conectividade ira disponibilizar as informac&es de Lat/Long do eSimCard para
aplicacdo no mapa de concentracdo de chips?

Resposta: Nao.
15) As operadoras irdo disponibilizar quais tipos de acesso para navegacao dos alunos?

a) VPN Site to Site para o novo ambiente Tier IlI;
b) Sinalizacdo diameter ao gateway da operadora para um controle Policy;
c) Identificacdo do IP do usuario

Resposta: As operadoras irdo disponibilizar apenas um acesso de banda larga mdvel, conforme
Servico Mével Pessoal (SMP).

16) Como sera avaliado o custo de setup e possiveis integracoes para efeito de concorréncia no
certame? Havera influéncia sobre o item abaixo do termo de referéncia?

“Vencerd o certame a PROPONENTE que atender tecnicamente aos requisitos do presente Termo
de Referéncia e apresentar o menor pre¢o para faixa estimada de 1 até 100.000 chips. Caso seja
observado empate, vencerd a PROPONENTE que apresentar o menor preco na faixa subsequente
(100.001 até 300.000) e se ainda houver empate, serd considerado o menor prego na faixa
sequinte (de 300.001 até 770.000);”

Resposta: O preco unitario/mensal do servico devera contemplar todos os custos necessarios para
sua disponibilizacdo e uso, como taxa de setup, custos de integracado e outros. A empresa vencedora
serd definida de acordo com os critérios estabelecidos no Termo de Referéncia.

17) Qual a estimativa da quantidade ou percentual da base dos usuarios conectados simultdneos?

Resposta: O servigo deve ser capaz de analisar simultaneamente todos os chips ativos.
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18) Quais informacdes (URL, IPs, portas, classificacdo de conteldo) serdo disponibilizadas nas regras
dos 18.000 grupos requeridos na proposta para configuracdo das allowlist e denylist? Exemplo de
classificacdo do conteudo: Streaming, videos, redes sociais, aplicativos de mensagens, contetddo
adulto e/ou Peer to Peer).

Resposta: Em principio URL, podendo ser definidos outros tipos de informacdo em comum acordo
entre as partes.

19) As operadoras contratadas pela RNP irdo disponibilizar integracdo dos dados via link ao site TIER
[l requerido?

Resposta: Nao.

20) Em relacdo ao requerimento de seguranca de informacgGes e privacidade de dados, quais as
principais rotinas devem estar implantadas para habilitar o PROPONENTE no Certame?

Resposta: As rotinas deverdo estar adequadas com a Lei n2 13.709/2018 - Lei Geral de Protegdo de
Dados (LGPD).

Adicionalmente, a RNP possui um Programa de Governanca de Privacidade, um Encarregado de
Protecdo de Dados que faz a interlocucdo com seus parceiros e fornecedores, para juntos,
cumprirem com as exigéncias da LGPD.
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