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Politica de Privacidade e Protegcao de Dados Pessoais do Sistema
@ RNP RNP (PPDP-RNP)

1. OBIJETIVO

Esta

politica tem por propdsito estabelecer diretrizes de privacidade e protecao de dados em

conformidade com a legislacdo, assim como, seguindo boas praticas em seguranca e privacidade
de dados, considerando os seguintes fundamentos:

O respeito a privacidade;

A autodeterminacado informativa;

A liberdade de expressdo, de informacdo, de comunicacdo e de opinido;
A inviolabilidade da intimidade, da honra e da imagem,;

O desenvolvimento econémico e tecnolégico e a inovacao;

A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

2. ESCOPO

Esta politica se aplica ao tratamento de dados pessoais realizado pelos componentes do Sistema

RNP,

independente do meio ou pais onde estejam localizados esses dados.

3. DIRETRIZES

A RN

P, comprometida com uma gestdo efetiva da Privacidade e da Protecao de Dados Pessoais, e

na qualidade de executora da coordenacdo e operagdo do Sistema RNP, estabelece para todos os
componentes do Sistema RNP, que adotem medidas para:

3.1. Garantir ao titular a op¢do de decidir sobre o tratamento de seus dados pessoais,
excetuando-se casos onde a lei aplicdvel permitir especificamente o processamento de
dados pessoais sem o consentimento do titular.

3.2. Garantir que a finalidade do tratamento de dados pessoais esteja em conformidade
com a legislacdo vigente e de acordo com uma base legal permitida.

3.3. Comunicar, de forma clara e adequadamente adaptada as circunstancias, o tratamento
de dados pessoais ao titular, antes do momento em que os dados sejam coletados ou

usados pela primeira vez para um novo proposito.

3.4. Sempre que necessario, fornecer ao titular explicacGes suficientes sobre o tratamento
de seus dados pessoais, conforme previsto na legislacdo vigente.

Codigo: SEG.P..003 Versdo: 1.0 3

Documento publico. A impressdo deste documento torna a copia ndo controlada



Politica de Privacidade e Protegcao de Dados Pessoais do Sistema
@ RNP RNP (PPDP-RNP)

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

Limitar tratamento de dados pessoais estritamente ao que é necessdrio, de acordo com
a legislagdo vigente e os objetivos especificados na coleta do consentimento do titular
dos dados pessoais, minimizando, onde possivel, a coleta dos referidos dados pessoais.

Reter dados pessoais apenas pelo tempo necessdrio para cumprir os propdsitos
declarados e, posteriormente, destrui-los, bloquea-los ou anonimiza-los com
seguranca.

Bloquear o acesso a dados pessoais e nao realizar mais nenhum tratamento quando os
propdsitos declarados expirarem, mas a retencdo dos dados pessoais for exigida pela
legislacdo vigente.

Garantir a precisdo e qualidade dos dados pessoais tratados, excetuando-se casos onde
exista uma base legal para manter dados histdricos.

Fornecer aos titulares dos dados pessoais informacgoes claras e facilmente acessiveis
sobre as politicas, procedimentos e praticas existentes com relagdo ao tratamento de
dados pessoais realizado, incluindo quais dados sdo efetivamente tratados, a finalidade
desse tratamento e informagbes sobre como entrar em contato para obter maiores
detalhes.

Notificar e consultar titulares quando ocorrerem alteracdes significativas no
tratamento dos seus dados pessoais.

Garantir que titulares tenham a possibilidade de acessar e revisar seus dados pessoais,
desde que sua identidade seja autenticada com um nivel apropriado de garantia, e que
ndo exista nenhuma restricdo legal a esse acesso ou a revisdo dos dados pessoais.

Garantir a rastreabilidade durante todo o tratamento de dados pessoais, inclusive
quando dados pessoais forem compartilhados com terceiros.

Tratar integralmente violagdes de dados, garantindo que sejam adequadamente
registradas, classificadas, investigadas, corrigidas e documentadas.

Garantir que, na ocorréncia de uma violacdo de dados, todas as partes interessadas
sejam notificadas, conforme requisitos e prazos previstos na legislacdo vigente.

Documentar e comunicar, conforme apropriado, todas as politicas, procedimentos e
praticas relacionadas a privacidade e protec¢do de dados.

Garantir a existéncia de um responsavel por documentar, implementar e comunicar
politicas, procedimentos e praticas relacionadas a privacidade e protecdo de dados.

Adotar controles de seguranca da informacao, tanto técnicos quanto administrativos,
suficientes para garantir niveis de protecdo adequados para dados pessoais.
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3.18. Promover a¢Oes de forma a educar e conscientizar empregados, terceiros contratados
e, onde pertinente, parceiros e clientes, sobre as praticas de protecdo de dados
pessoais adotadas.

3.19. Promover a melhoria continua dos processos de gestao de protecao de dados pessoais
através da definicdo e revisdo sistemdtica de objetivos de privacidade e protecdo de
dados pessoais em todos os niveis da organizacao.

3.20. Garantir a ndo discrimina¢do no tratamento de dados pessoais, impossibilitando que
estes sejam usados para fins discriminatérios, ilicitos ou abusivos.

4. PAPEIS E RESPONSABILIDADES
4.1. DaRNP

4.1.1. Promover ac¢des que apoiem e possibilitem aos componentes do Sistema RNP o
cumprimento desta politica e o atendimento a legislacdo vigente de protecdo e
privacidade de dados pessoais, evitando san¢des legais e multas.

4.1.2. Orientar quanto a adocdo de controles técnicos e administrativos para atendimento
dos requisitos para protec¢do de dados pessoais, conforme a legislacdo vigente.

4.1.3. Resguardar os titulares dos dados pessoais que sdo tratados pela RNP.

4.1.4. Promover agées conjuntas com os demais componentes do Sistema RNP a fim de
prevenir possiveis causas de viola¢cdes de dados pessoais e incidentes de seguranca
da informacdo relacionados ao tratamento de dados pessoais.

4.2. Dos componentes do Sistema RNP

4.2.1. Zelar pelo cumprimento integral dos termos da PPPDP-RNP, difundindo-a
internamente e priorizando a¢Ges para a sua aplicacdo.

4.2.2. Garantir que o tratamento de dados pessoais seja realizado em conformidade com
a PPPDP-RNP e a legislagao vigente.

4.2.3. Realizar o tratamento de incidentes de seguranga da informacdo que envolvam o
tratamento de dados pessoais, garantindo sua detec¢do, contengdo, eliminacgdo e
recuperacao de forma agil, e dentro dos prazos exigidos por lei, quando estes
existirem.

4.2.4. Responder a RNP por eventuais inobservancias a PPPDP-RNP relacionados ao
tratamento de dados pessoais que coloquem em risco o Sistema RNP como um todo.

4.2.5. Comunicar a RNP qualquer evento que viole esta politica, que coloque ou possa vir
a colocar em risco dados pessoais tratados pela RNP.
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4.2.6. Adotar medidas de seguranca técnicas e administrativas aptas a proteger os dados
pessoais.

4.2.7. Promover agdes para conscientizar seus usuadrios e fortalecer uma cultura de
privacidade e protecdo de dados pessoais.

5. SANCOES

As violagdes, mesmo que por mera omissdao ou tentativa ndo consumada, desta politica de

privacidade e protecao de dados pessoais, serdo passiveis de penalidades, definidas pela legislacao
ou pela RNP.
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VIGENCIA E ATUALIZACAO

Este documento, juntamente com seus anexos, entra em vigéncia imediatamente apds o ciclo de
aprovacgdo previsto, e automaticamente revoga versdes anteriores. Ele podera sofrer alteragdes
em decorréncia de eventual atualizacdo no arcabouco legal, nos direcionadores e objetivos
estratégicos da RNP, ou outros. Novas versdes serdao oportunamente divulgadas aos componentes
do Sistema RNP.
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ANEXO A: TERMOS E DEFINICOES

Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo.

Autoridade Nacional de Prote¢ao de Dados (ANPD): 6rgao da administragao publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protegao de
Dados Pessoais (LEI N2 13.709, DE 14 DE AGOSTO DE 2018) em todo territério nacional
brasileiro.

Bloqueio: suspensdo temporaria de qualquer operac¢ao de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais.

Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Principio da autodeterminagao informativa: confere ao titular dos dados a palavra final
no que diz respeito as operac¢des de tratamento dos seus dados pessoais, via de regra, €,
mesmo quando ndo puder opor-se ao tratamento, nos casos em que este se der com base
em outros interesses, confere ao menos o direito de informacdo sobre a limitacdo de
finalidade desses dados e quanto a seguranca conferida a eles.

Principio do respeito a privacidade: estabelece que todas as operagdes de tratamento de
dados pessoais no Brasil devem ter como principio norteador a protecdo e a seguranca da
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privacidade e da intimidade dos titulares dos dados pessoais. Privacidade como parte
integrante do processo de tratamento de dados (privacy by design) e privacidade como
padrdo (privacy by default).

Seguranca da informagdo: A preservacdo das propriedades de confidencialidade,
integridade e disponibilidade das informag¢des armazenadas ou que trafegam no Sistema
RNP.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Tratamento de dados pessoais: toda operagao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcgao, classificagao, utilizagao, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacgao, modificagdo, comunicagdo, transferéncia, difusdo ou
extragao.

Violagao de dados pessoais: situacao em que dados pessoais sdao processados violando
um ou mais requisitos relevantes de protec¢ao da privacidade.
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