Seguranca em redes sociais:
recomendacoes gerais

Centro de Atendimento a Incidentes
de Seguranca (CAIS/RNP)




Seja criterioso na hora de aceitar convites, especialmente em redes sociais que nao
fornecem muitos dados sobre o usuario, como o Twitter. Observe se vocé reconhece a
pessoa pela foto e o nUmero de amigos ou sequidores. Amigos demais podem indicar
perfis fraudulentos.

Use pelo menos 8 caracteres na sua senha. Utilize nimeros, letras maiusculas e
minusculas, alguns caracteres especiais [ "_" e "-" 530 0os mais indicados). Os sites
normalmente indicam se a senha que vocé escolheu é “Forte” ou ndo. Escolha senhas
que indiquem “Strong” (Forte) ou “Very Strong” (Muito forte). Nao use a mesma senha de
outros servicos!

Use um software para gerenciar suas senhas. Sugerimos KeePass, que além
de armazenar suas senhas o ajuda a escolher boas combinacdes. O programa é
disponivel para Microsoft Windows, GNU Linux e Apple Mac OS X, e pode ser acessado
em http://keepass.info/

Troque sua senha com frequéncia, especialmente quando utilizar o servico de redes
sociais em locais publicos como redes Wi-Fi de aeroportos, eventos, lan houses ou no
computador de outra pessoa.

Sempre saia do servico adequadamente, usando o link “logout”. Se vocé nao fizer
isto a préxima pessoa que usar o computador terd acesso a sua conta. O logout também
fecha as sessoes abertas em outros computadores e celulares que vocé utilizou. Se vocé
esqueceu-se de efetuar logout em uma rede potencialmente insegura, troque a senha
0 mais rapido possivel. A sessdo que vocé deixou aberta sera interrompida e a senha
sera solicitada.

E muito comum o uso de encurtadores de endereco, os chamados URL
shorteners. Estes servicos encurtam enderecos longos de forma que eles sejam
curtos o suficiente para serem enviados por e-mail, Twitter, etc. Estes servicos sao
representados por sites como bit.ly {j.mp), TinyURL e Migre.me, entre outros. Mas
atencao: é muito comum a distribuicdo de virus usando estes servicos para esconder
o endereco final. Alguns servicos possuem ferramentas especiais para que vocé
visualize informacodes adicionais antes de visitar o link final. Conheca alguns deles:Bit.
ly: Inclua “+" ao final ou /info/ para mais informacdes. Por exemplo, se a URL for
http://bit.ly/S4YAc, acesse http://bit.ly/S4YAc+ ou http://bit.ly/info/S4YAc.

TinyURL.com: para mais informacdes, inclua “preview” no inicio do endereco. Por
exemplo, para a URL http://tinyurl.com/ygaqydj8 tente http://preview.tinyurl.com/ygqydj8.




ORKUT

Para utilizar o Orkut é necessério possuir uma conta no Google (Google Account). Esta
conta é a mesma utilizada por servicos como Gmail, Picasaweb, Blogger (Blogspot),
Google Agenda, Google Docs, Google Talk, entre outros. Se possivel crie uma nova conta
para uso exclusivo para Orkut. Para isto basta sair (logout) de um servico Google antes de
se cadastrar no Orkut para criar uma nova conta Google. Talvez seja necessario fornecer
o nimero de seu celular no processo de verificacdo de identidade. Digite seu celular no
formato +55XX55551234, onde XX é o cédigo de area (DDD). Digite o cddigo que receber no
celular por SMS (“torpedo”] na tela de verificacao.

Defina uma senha forte, conforme as recomendacdes desta cartilha.

Ao informar seus primeiros dados pessoais (data de nascimento, primeiro e Ultimo
nome, género, pais) se possivel informe uma data de nascimento incorreta e anote esta
data que vocé utilizou. Este seu dado pessoal pode ser utilizado para recuperar sua
senha ou em fraudes.

I

Fulano, welcome to orkut!
We just need you to confirm a few things before you start using orkut:

Sorry if we're being rude, but when  [samuary |v] [1 ][ | tyour birth yeer, such as 85 or 1985)

And did we get your name right?  first: [Fulane | tast: [Tl |
gender: ) temate ' mae
country:  [ram ™

ight hand an T understand that 1 must be 18 years or older to use orkut.com. I am 18 years of age or okder and | agree to

OrkUt  Atomowx  Gowwkmcom  Bog Deveopers  Sofety Certer | Pvary | Terms | Adwemse | help Google

figura 1

Ao concluir com sucesso seu cadastro, a seguinte tela serd apresentada.

orkut : [ ———— al7247318uggsrackcom Sor  [ERIERPTSNI O

Bem-vindo, Fulano meus amigos (2)

vocé ainda no adicianou nenhum amigo

sncontear smiges = gerancias

-~ —— adicionar amiges
B0 o “o #o ®o
Sorte de hoje: O bom humor faz de tudo tolerdvel

minhas comunidades (0)
[ T TP Minhas atualizagoes adicionar comunktades merenciar
nenhuma atualizagho recente

‘convidar amigos

L

OFkUL  Soire o orise  Acesse out.com | Biog  Deseolvedores | Centrl de sequaegs | rvacdade  Termos de o Pusicace | Apsa Google

figura 2



Selecione a opcédo “configuracdes” do painel esquerdo. Sugerimos que vocé defina as
seguintes opcoes:

m Na aba “geral

[l toicio Perm Paging de recados Amigos Comunidades a17247318uggsrackcom  Sor  [EEETTTTENN O

Minhas configuragbes

[0 privacidade | notificases | bate-popo | celular
idioma de exibigso: Portugués (Brasi) =

lembrates de aniversirio: mostrar lembrates de niversirios na minho piging inicisl

Mitro de seguranca © niso mastrar conteddo impriprio
mostrar todo o contelido

-] de todos o5 igos
OSIrar BLUBNTAGHES Of QFUPOS OB AMIGDS
N80 Mostrar atualizahes dos meus amigas

recursos a serem exibidos no seu perf: B fotos
queis o B vigeos
Internet lenta © mostrar & versho nermal do erkut

exitar a VErSB0 00 OTKUE para INteMmet ienta

N80 exibir avisD 5 3 velociiade g Intemet mudar

minha conta: para alterar sua senha, acesse s Configuragbes de sua Conta do Google

exciule minha conta 6o orkut

OrkUt  Sobreoomin  Acesse odadoom  Blog  Deserwolvedores  Central 0¢ seguaeds  Privacdade  Termod de uso  Pubiodade  Alds Google

figura 3
1. “Filtro de seguranca”: marque a opcao “ndo mostrar contetido impréprio”

®m Na aba “privacidade”:

)

Minhas configuragdes
sl noticactes | (bate-pape] [cwbuir
: sm
5o n

i
H

© mostrar atualizagoes
oguttar atualizagoes

mostrar vistas do perfi
© ocurar visitas do pert

mostrar informages
© ocurar informagoes

Permitic que me encontrem
© nso permitir que as pessoas me encontrem

qualquer um no orkut.com
© aiguém que se eNQUACFA &M LMA dAS OPGDES SEIECIONadas & Seguir
Passons qu © meu endenego de
Bmigos dos meus Bmigos
pessoas das seguintes paises e regides.
Brasi

| - pas do perfil inclukdo por padrao
adicionar pais ou reqito.

ver pigina de recaos | apenas meus amigos
escrever na pigina de recados | apenas meus amigos
Videos | apenos meus smigos
depoimentos | aponas meus smigos v
aventos | apenos maus emigos

fotos  Gerendar suas configuragbes o8 privacicade g8 fotos por Sibum

sshar aeragses | | cancemsr

Orkut  Sobre ookut  Acesse ockutcom  Biog  Dessnvolves dores | Certral de segurarca  Privaddede | Temnos de o Pubbcdade | Ajds Google'

figura 4

1. “Ativar a marcacao de fotos”. Marcar “sim” nesta opcao permite que outras
pessoas identifiguem vocé em uma foto. Se vocé for marcado em fotos sem
restricdes, qualquer pessoa poderd visualizar fotos com vocé. Se vocé nao quer
associar fotos de outras pessoas a seu perfil, nao marque esta opcéo.



“Visitantes do perfil”. Marque “Ocultar visitas do perfil”. Desta forma vocé tem

privacidade ao visitar o perfil de outras pessoas, e seu perfil ndo é listado como
visitante. Se vocé deseja monitorar quem visita seu perfil entdo marque a outra
opcao ("Mostrar visitas do perfil”).

“Orkut nos resultados da pesquisa do Google”. Marque a op¢do “Ocultar

informacoes” para que o seu perfil ndo apareca em pesquisas no site de
buscas Google.

“Permitir que as pessoas me encontrem pelo meu endereco de e-mail”. Marque a

opcdo "Nao permitir que as pessoas me encontrem”. Desta forma sua privacidade é
preservada. Nao basta alguém obter seu endereco de e-mail para encontrar seu perfil.

“Solicitacoes de amigo podem ser enviadas por”. Marque a opcdo “Alguém que

se enquadra em uma das opcdes selecionadas a sequir”. Quanto mais vocé
puder restringir o universo de pessoas que podem inclui-lo como amigo, melhor.
Vocé evita perfis abusivos que enviam propaganda e até virus. Selecione a opcao

“Amigos dos meus amigos”. Restringir por regido também pode ser interessante,

embora o perfil da outra pessoa possa ser configurado com um pais incorreto.

“Permitir que o conteldo seja acessado por”. Esta escolha é muito importante.

O padrdo do Orkut é “todos” para todo o seu conteldo. Ou seja, qualquer perfil
pode ter acesso ao seu conteldo [scraps, videos, depoimentos, fotos, etc). Para
restringir o acesso ao méaximo selecione "Apenas meus amigos” para todos os
tipos de conteudo.

® Na aba “notificactes”:

[ IOTT e v o ce s Amoon comancnes T3]

Minhas configuragdes

oeral privacidace [ETV pare-papo  celutar

O orkut enviard suas nOUNCagoes por e-mal, mensagem, atiicaces sua conta, ce
om 05 suas preferdngias abatxo.

celular

solicitages @ oprovages G amigas par:

Mensagens: L]
Quers reccber mensagens intemas pors

Bepoimento:
Quaro receber notificagds 2 novas
depoimentas por:

Namaro:

Quero receber notificagdes de paqueras &
cantadss por:

Evantos: -
Quero receber notificacdes de eventos
NOVOS & canceladas por:

Filtro de notificato: edtar editar
Selacione os usubios o8 quem vock
eseja receber notificac todos todes

meu endereco de o-mall: 81724731 Buggsrock.com
salvarameragses | cancensr

OrkUt  Sobre ookt Acesse chutcom  Blog  Desemvolvedores | Centrol de seguanga  Privoddade | Termas de s | Pubbcdde | Ajuds Google :‘gura 5

Se possivel desmarque todas as opcdes da coluna "E-mail”. Desta forma vocé nao
receberd mensagens com fraudes ou virus. Esta opcdo também ¢é interessante
porque vocé sabera de antemao que nao devera receber nenhum e-mail do Orkut.
Se receber alguma mensagem muito provavelmente ela serd maliciosa.



A seguir selecione a opcao “Editar” ao lado de “Perfil”, no painel esquerdo. Sugerimos que
vocé defina as seguintes opc¢des:

il Per, g, e ecadan Amigos Comunkdads [T o)

Editar perfil

o > Meu perfil » Editar per]

terminino © mascuting
néo hé respasts. .
snero <] 1~ 4 [sheu v

aata ce nascment
ano ae nasamento:  [1978]] % [sbeu ™
e |

Idiarmas que fai0: [ Portugués (Brasi) =
sdicianar outrs dioma

| 4 [sbeu v
] « [sbeu v

OrkUt  sotecomue  Acesse crtcom  Blog  Desewolvesores  Centrl de seQuniegh | Pvaccace  Termod 08 0 Pubicade  Auds Google'

figura 6

1. Paratodas as abas (Geral, Social, Contato, Profissional, Pessoal) selecione “sé eu”
sempre que possivel para restringir ao maximo o acesso a dados pessoais. Se esta
opcao nao estiver disponivel utilize "“Apenas meus amigos”.

2. N3o é necessario informar dados sensiveis como CEP, telefone residencial,
telefone celular, endereco completo. Apenas Cidade e Estado é aceitavel.
Orientacoes gerais sobre Orkut:
® Apague seus scraps (recados) com frequéncia.

B FEvite se associar a comunidades que informem muito sobre sua rotina. Exemplo: a
academia que frequenta, o clube que frequenta, o condominio em que mora, etc.

B Relna seus amigos em grupos. Desta forma é possivel controlar o acesso a conteldo
(fotos por exemplo) por grupo, restringindo a apenas sua familia, por exemplo. Agrupe
seus amigos selecionando a op¢ao “Amigos” do painel superior.

ek et Pl e recases Armigos; | Comankdades a17247310uggsrackcom  sor [ERTERTTERIEN O

Achar amigos Q@ soncoema 7 sciconsramiges 3 convidar contatos

Tatvaz vocd J teni armigos 1o orkut. Sa voch acossar sus cont de ¢-msl padaremas encontré-os para vocd,
conto [Gmol v @

19 satvar contatos na conta do Google

weher amigor

it Acesscofug.com | Biog  Desenwolvesores | Central de sequangs | Priacace  Termosde o Auslcdade Ao Google

figura 7



Ainda na secdo "Amigos”, é possivel convidar contatos no Gmail. Selecione "Achar amigos”

em “Achar mais amigos”, no painel direito. Vocé terd que digitar sua senha. Isto é normal,
desde que vocé esteja na pagina correta.

® N3ao utilize o Orkut em lan houses, redes abertas de wi-fi e outros lugares de acesso
publico. E possivel capturar suas credenciais de acesso, o que é facilitado pela auséncia

de conexao segura (https:// e cadeado) que protege os dados entre seu computador e o
servidor do Orkut.

m Caso vocé queira desassociar sua conta Orkut de seus outros servicos Google
(Gmail, Picasaweb, etc.), acesse a aba "Geral” da opcdo “Configuracées” (figuras 2 e 3),
no painel esquerdo. Para iniciar o processo de exclusao de sua conta Orkut, selecione
“Excluir minha conta do Orkut”, no final da pagina. Exclua apenas a conta no Orkut.

(o5 (8 @l inicio Perfd Pagina de recados  Amigos Comunidades

P T—— e L)

Para exciuir & sus conta, clique no Snk abaxo. Ele vl levar vool & pégina de Contes do Google, onde vaci val ser solictada & inserir 5ua senho. Clique no link *Excluir
minha conta” para confirmar que deseja exclulr,

Observagho: A sua conta seré exciuida em breve. Enquent sse, ndo acesse seu perf, 6 tue 353 o580 poderd restaurar & conta.

‘excuir minha conta

OrkUt  Sotrecomat  Acsse omatcom  Biog  Deserwolvedores | Central 06 sguaech | Prvacidade  Termos 0 wso | MGOMOE | ARGY Google

figura 8

21725080 uggsrock.com | Paging inicial do Google | Aluda | Minha conta | Sair
Google contas

Excluir orkut
Lola Is50 com atencho
Wocé esta tentando remover orkut da Sua conta do Gaogl.

Vocé nso podsrd acessar 0 okut.com. O 5eu Pl 67 SXTAUIG0, S8 MESOIVE 58 1DMAT UM MEMARD 00 OfKULCOM NOYEMANLS N0 FUUTD, YOC4 PIEciSars Crisf um navo pertil

Tem certaza de que desefa exciulr orkut 7

1 5im, quer remover pamanentemente wkul de minha conta 6o Google

Senha atual

Remover orkut | | Cancelar

©2009 Googie - PAQINA INCIaN 90 Googls - TAMaS 08 S8MvIGY - POIIcE 03 PrIvACIHAYE - AlkA

figura 9



TWITTER

Recomendacoes gerais:

Se vocé usou a opcdo “Protect my tweets” ao configurar seu perfil no Twitter, cada pessoa
que quiser sequi-lo terd que pedir permissao. Ao receber estas solicitacoes verifique se
reconhece a foto da pessoa e se vocé a reconhece pelos tweets. Perfis com milhares de
seguidores podem indicar perfis falsos ou de spam.

Recomendacoes na criacao da conta:
= Se possivel nao utilize seu nome completo.

= Defina uma senha forte, conforme as recomendacdes desta cartilha.

Join the

Already use Twitter on your phone? Finish signup now.
Full name Fulano T. ‘ v ok

Username | fulanot v

Your URL: Mtpwitier < oo ubanot

s -

Email  a2011803@uggsrock.c ‘ vok
001 want the inside scoop—please send me email updates!

Type the words above waldo 71

Create my account

figura 10

= O Twitter pode procurar contatos no seu Gmail e Yahoo! Mail que usam o Twitter. Isto é
normal e sera solicitado que vocé digite seu usuario e senha para realizar esta operacao.

See if your friends are on Twitter

™ Gmail
W Yahoo

a0 « We can check if folks on other services already have a Twitter account. Choose
a service from the list on the left.

figura 11




= Esta é a tela inicial no Twitter. Para concluir a configuracdo mais segura de sua conta
selecione a opcao “Settings” no canto direito superior da tela. Ainda ndo ha uma versao
em Portugués do Twitter.

Hame Profils Find People Sattings Help Sign out

% What to do now:
1. Tell us what youre doing in the box above
2. Find some friends and follow what they're doing

3. Turn on your mobile phone to update your friends on
the go

© 2000 Twitter About Us Contact Blog Status Goodies APl Business Help Jobs Terms Privacy

figura 12

® Na tela de configuracdes [settings):

Home Profils Find People Sattings Help Sign out

3 tulanot's settings

-Pansuntd Mobile Motices Picture Design

Fulano T.
Enter your real name. 5o peopie you

fulanat Your URL: - irster.com

muianat
Mo spaces, pesse.

22011803@uggsrack.co
(GMT-02:00) Mid-Atiantic =
L

Have s nomepsge ar a biag} Put the sadress here.
{¥ou can also add Twitier to your site here)

(

About yourse in fewer than 160 chars,

Where in the world are you?

O Enable gectagging  what s Gectagaing?
Allow tird party appiations o annotate your tweets with
acation Information

Detete ai locaton data
Defete a8 historical locatian data from your fweets. The
pracess can take up to 30 minutes.

English =l

What language wouls you ke © Twitter in?

8 pratect my tweets

Oniy let peapie whom | opprove follow my tweets. I his s

checked. you WILL NOT be on the public timeline. Tweets
posted previously may stll be publicly wisible in some places.

Sl

© 2000 Twitter About Us Contact Blog Status Goodies APl Business Help Jobs Terms Privacy

figura 13

1. Name: evite usar seu nome completo. Seus amigos serao capazes de encontra-lo
pelo e-mail.

2. Time Zone: defina o fuso-horario correto, GMT - 03:00 no caso de Brasilia, fora do
periodo do horario de verdo.
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More info URL: coloque aqui o link para seu blog ou site, caso queira divulga-lo.
Evite utilizar a pagina da empresa em que vocé trabalha. Algumas empresas nao
permitem isto, além de revelar o seu local de trabalho, um dado pessoal.

One Line Bio: descricado curta sobre vocé. Seja genérico.

Location: Local em que vocé mora. Este campo nado é obrigatério, se possivel seja
genérico e coloque apenas pais e/ou estado.

Se vocé deseja permitir que o Twitter associe seus tweets com a localizacao
geogréafica de onde vocé estiver no momento selecione a opcdo “Enable
geotagging”. Se desejar privacidade, desmargue esta opcao.

Protect my tweets: Se vocé deseja que as pessoas pecam permissao para ter
acesso a seus tweets, marque esta opcao. Esta escolha também é boa para evitar
que perfis de Spam “sigam” vocé. Se o perfil no Twitter é destinado a um site e
nao para seu uso pessoal, esta opcdo nao é recomendada. Vocé receberd centenas
de mensagens de solicitacao de acesso ao perfil.

Se vocé habilitar esta opcao serd necessario o login no Twitter pelo site para
conceder acesso a estes perfis. Aplicativos como TweetDeck, Twhirl e Gravity nao
executam estas acoes.

Se vocé habilitar esta opcdes outras aplicacoes e sites ndo serao capazes de
consultar seus novos tweets em tempo real.

Varios sites possuem interface com o Twitter, de forma que vocé efetua login nestes sites
com seu usuario e senha Twitter por meio do protocolo OAuth. Isto é normal. Entretanto,
seja cuidadoso ao escolher os sites em que vocé digita suas credenciais de acesso Twitter.
Se desconfiar que se cadastrou em um site malicioso, remova o acesso da aplicacao a
seu perfil e troque imediatamente sua senha. Para controlar o acesso de aplicacoes a seu
perfil visite o sequinte site: http://twitter.com/account/connections




n FACEBOOK

Recomendacoes gerais:

Substitua seu sobrenome pela abreviatura depois da criacao da conta.

Recomendacoes na criacao da conta:

facebook ET— o
O Facebook ajuda vocé a se comunicar Cadastre-se
com seus amigos do mundo tedo e a E gratuito e todos podem participar

tilhar iais de sua

vida!

figura 14

B Para criar sua conta com Portugués como idioma padrao, visite a pagina
http://pt-br.facebook.com/. Ou selecione "English (US)" no canto inferior esquerdo
da pagina internacional e altere para Portugués (Brasil).

m Diferente do Twitter, o Facebook oferece a opcao de interface em Portugués.
Altere o idioma selecionando “Configuracoes” e depois “Idiomas”. Altere o idioma de

“English (US])" para “Portugués (Brasil]".
B (Género, nome, sobrenome, e data de nascimento sdo campos obrigatérios.

® Confirme seu endereco de e-mail. Vocé receberd uma mensagem com um link
para confirmacao.

B FEsta é atela inicial. Para configuracoes adicionais e mais seguranca, selecione a
opcdo “Configuracoes”, no canto superior direito da tela.

facebook  paginainicial Perfit  Amigos  Catxa de entrada Fulane de Tal  Configuray

Seja bem-vindo ao Facebook, Fulano.

figura 15
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m Na aba “Configuracdes”:

facebook

PEQING IniciBl  Permil Amiges | Ceixa de sntrsds

Minha conta

[ Contigursaes [ETYILT=r g

Nome

Nome de usuirio ediear
E-mall editar
Sanha editar
Contas Intarligadas eamar

Pergunta de seguranca

Privacidade

Desativar conta

Bl Apscacves | 9 44 B O €0 =]

figura 16

1. Pergunta de seguranca: escolha uma pergunta da lista apresentada e defina
uma resposta. E muito importante que vocé ndo responda esta pergunta com a
resposta correta, embora isto pareca estranho. E possivel investigar sua vida a
partir de buscas na Internet e em outras redes sociais e obter as respostas para
estas perguntas. Defina uma resposta e anote-a. Este conjunto pergunta/resposta
serd utilizado no processo de recuperacao da senha de sua conta.

2. Privacidade: selecione esta opcdo para controlar o acesso de outros perfis as suas
informacoes, fotos e outros recursos de seu perfil.

facebook  riginainicst  Perti  Amiges  Caixa de entrada

& Privacidade

Porfi b
JL Controle quem pode ver s infarmasaes A8 pEGInG 0o $eu pertt

idades recentes paderdo ser vistas em seu perfll e nas

B Aplicativas
SR Confioure quas Informactes serbo dispontilizadas nos apicativos d Facebook que vock
usa,

Usuirios bloquesdos
Vock ndo adicianou ninguém & sua lista
Bioguear.

Bl apcarves [ % 20 (00 € slo

figura 17



Perfil: defina qual serd nivel de acesso ao seu contetddo. O nivel mais restritivo é
“Apenas amigos”.

facebook  pagine imics  Pert  Amigos

& privacidade » Perfil

Pertil
Informagbes bisicas
Infarmasses pessoais

Status e links

Videos maresdos porvoct B Apenas smigos

Amigos

a
a
a
a
Fotos em que vock fol marcado @
a
B apenss amigos.
1]

Publicagoes de amigos (0

Farmacio escolar e académica

Infarmagées profissionais @  Apenas amigos =l

Salvar alteragde:

B apscamos [ 2 2 00 €1

=

figura 18

Procurar: recomendamos a seguinte configuracao para maior privacidade.

m  Definir "Apenas amigos” para a opcao “Visibilidade de busca”.

®  Em “Indice dos resultados de busca” desmarque todas as caixas.

m  Em “In addition” desmarque todas as caixas.

Feed de noticias e mural

facebook  pagina inicisl  Permi Amigos  Catxs ae entraga

& privacidade » Feed de noticias e mural

[T L e Anincos do Facebook

figura 19

m  Definir as op¢des de acordo com o nivel de informacdes pessoais que vocé

deseja divulgar,

Aplicativos: outros sites e aplicacdoes podem ter acesso as informacdes de seu

perfil Facebook. Para maior privacidade recomendamos:

m  Aba “Configuracoes”

Marcar a opcao “Nao compartilhar nenhuma informacdo minha através da API

do Facebook”

13
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Em “Aplicativos das Conexdes do Facebook”, marque a opcao “N&o permitir
gue amigos vejam minha associacdo com outros sites por meio das Conexdes

do Facebook”.

Em “Sites Beacon” marque a opcao “N&o permitir que sites Beacon publiqguem
histéricos no meu perfil”.

m  Para um controle mais detalhado do acesso de outras aplicacdes ao seu perfil,
visite https://register.facebook.com/editapps.php.

facebook  Figinainidal  Perfil  Amiges  Calxa de entrada

< de - Usados

Mostranas 7 apiicativos que vock utizeu na (itmo més

[ eventos
B Presentes
18 Grupes
1l unks.

I Notas

i Fotos

 Vidaos

figura 20




® Na aba “Notificacoes”

1. Desmarque todas as opc¢oes. Desta forma é mais facil identificar mensagens maliciosas envolvendo

o Facebook, j& que vocé nao deverd receber nenhuma mensagem a respeito de seu perfil.

facebaok
Minha conta
| Redes Celutar | 1diomas | Pagamentes |
Notificags Ver configuracies para:
Facebaok
© Facebook nolfica VocE SeMmpee usndo BOes €580 sendo feitas & 0 envolvem.
@ Fotos.
Cada apicativo do Facebook tem suas configuragdes de natificasde. Clque ns calxa de
Seieg8a 9 fim de SRErar 35 CONMGUIAGETS PATD €356 APCATVO. 1 Gruges
oo &-mail pars: 9 paginas

Enviar notificages para meu celular por SMS.

1 Facsbook =2
Enviar-me ums mensagem
Adiconar-me com amiga
Confirmar um pedida de salictagba de amizade
Pubicar o meu mural
Cotucar-me
Tem um anversirio cheganda (email semanal)

s de ums amizae

Pedic-me para confirmar detal

SolcAar-me un
membeo da

magho quando me istarem come

Cenfirmar uma solicitagdo de parendesco
Sugerir-me um amiga
Asicianar um amige que sugert

Que eu convidei entrar no

cebosk
Marcar-me em ums publicacss
Comentar ums puslicacso na gqual eu ful marcadn

Sugerit uma foto do perfl para mie

3 rotos [=]
B |G 2 8 @0 a9
Comentar minhas fotos
[ ——
Comenat unh oss oo mim
pp———————
Comentar no mew ium e oros

Responder a0 meu comentirio em um 4lbum de fotos

1L Grupos =
Convidar-me para perticipar de um grupe
Promaver-me  moderader
Tormar-me agministrador e um 01O
Peir para pardicipar de um grupo do qua! sau sEministrador
Responder 5 uma menssgem minha 8o quadro de discussdes

Mudar a nome ge um grupa 2 qual pertenco

= paginas =
Nomear-me como administrador de pigina

Sugerir uma pigina para mim

D evenon =2
Convtar-me park um svants
[P —

To

me um sdministrasor de events
Pedic para participar de um everts do qual sou administradar
Pubiicar o mural e um evento do ual sou sdministrader
Alterar o norme de um evento para o qusl fl convidado

[ Notas =2
Isertiicar-me em uma nots
Comantar minhas notas

Comentar uma nota deposs de mim

#1 Links =2
Cementar meus links

Comentar apds meu comentirio de um link

W wiasos =]
Isentficar-me em um video
Marcar um gos meus videos
Cementar meus videos
Comentar um vides & meu respeits

Respander a0 meu comentirio de um videa

M prosentes =]

Enviar-me um presente

1 Contral de ajuda =]
Responder 4 minha pergurta na Central de ajuda

Marcar minha resposta como & Melhor resposta

0 Comentirios ne murst =]
Comertar um nistdrice ne meu raral

Responder a0 meu comentirio de um histbrico no mural

[ Outras stusiizacies do Facebook =]
Tiver aualizacdes a respeito de meus amigos no Faceback
Tiver atuslizacdes sobre produtos navos o Facebook

Convidar-me pars DITCHAr 8 DESLIENS & FEE0EI0 00
Facebaok

Facenoak Portugués (Brasi)
2008

(B evertos
O tous

€1 Links

W videos

B8 presentes

B Centra e sjucn

& comentirios no mural

I Outras stusiizagecs so
Facebaok

19 Bate-pap -

Sobre Anincios Desenvolvedores Carreiras Termos w Localizar amigos Privaciisde Celulse Ajuds

figura 21
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